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Рабочая программа учебной дисциплины Б1.О.38 Цифровая информационно-

образовательная среда и кибербезопасность является компонентом основной профессио-

нальной образовательной программы высшего образования - программы бакалавриата по 

направлению подготовки 39.03.03 Организация работы с молодежью (направленность 

(профиль) программы бакалавриата - «Стратегии, технологии и современные практики 

реализации молодежной политики», форма обучения - очно-заочная). 

 

Рабочая программа дисциплины составлена на основании федерального государственного 

образовательного стандарта высшего образования по направлению подготовки 39.03.03 

Организация работы с молодежью (уровень бакалавриата), утвержденного приказом Ми-

нистерства образования и науки РФ от 05.02.2018 г. № 77 (зарегистрирован Минюстом 

России 28.02.2018 № 50181) (в редакции приказов Минобрнауки России от 26.11.2020 № 

1456, от 08.02.2021 № 83, от 19.07.2022 № 662, от 27.02.2023 № 208) (ФГОС ВО 3++). 

Рабочая программа дисциплины разработана с учетом рабочей программы воспитания, 

календарного плана воспитательной работы Института, утвержденных ректором Институ-

та. 

Рабочая программа дисциплины в актуальной редакции рассмотрена на заседании кафед-

ры «Психологии и гуманитарных дисциплин» (протокол № 2 от 19.03.2026), одобрена на 

заседании Ученого совета (протокол № 3 от 26.03.2026 г.) и утверждена ректором Образо-

вательного частного учреждения высшего образования «Московский институт психоло-

гии» (ОЧУ ВО «МИП») 26.03.2026 г.  
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1. Наименование и цель освоения дисциплины 

Учебная дисциплина «Цифровая информационно-образовательная среда и кибер-

безопасность» изучается обучающимися, осваивающими образовательную программу 

«Стратегии, технологии и современные практики реализации молодежной политики» в 

соответствии с Федеральным государственным образовательным стандартом высшего об-

разования по направлению подготовки 39.03.03 Организация работы с молодежью (уро-

вень бакалавриата), утвержденным приказом Министерства образования и науки РФ от 

05.02.2018 г. № 77 (в редакции приказов Минобрнауки России от 26.11.2020 № 1456, от 

08.02.2021 № 83, от 19.07.2022 № 662, от 27.02.2023 № 208) (ФГОС ВО 3++). 

Рабочая программа содержит обязательные для изучения темы по дисциплине 

«Цифровая информационно-образовательная среда и кибербезопасность». Дисциплина 

формирует у будущего бакалавра систему знаний о приемах и методах использования 

средств цифровых технологий в области информационно-образовательной среды и кибер-

безопасности. 

Цель изучения дисциплины: формирование у обучающихся теоретических знаний и 

приобретение умений по процедурным и организационным аспектам моделирования циф-

ровой образовательной среды, в области методологии разработки отдельных компонентов 

цифровой образовательной среды, получение базовых знаний и навыков в области форми-

рования условий, при которых все составляющие персонального киберпространства за-

щищены от максимально возможного числа угроз и воздействий с нежелательными по-

следствиями, а также обеспечения культуры безопасного поведения в киберпространстве. 

Задачи дисциплины: 

 создать условия для понимания обучающимися понятий «цифровая образовательная 

среда», «педагогический дизайн», базовых принципов педагогического дизайна и инно-

вационной педагогики; 

 обеспечить обучающихся умениями, позволяющими им оценить происходящие изме-

нения в отечественном образовании; 

 ознакомление с миром кибербезопасности и мотивацией киберпреступников и специа-

листов по кибербезопасности; 

 изучение этических требований и законов в области информационной безопасности и 

методов разработки политик безопасности; 

 развитие умений, навыков и способностей определения кибератак и их признаков, про-

цессов и контрмер информационной безопасности. 

Дисциплина направлена на формирование общепрофессиональной компетенции и не 

предусматривает освоение обобщенных трудовых функций и трудовых функций профес-

сиональных стандартов. Изучение учебной дисциплины осуществляется в рамках образо-

вательной программы, разработанной с учетом профессионального стандарта 03.015 

«Специалист по работе с молодежью» (утвержден приказом Министерства труда и соци-

альной защиты Российской Федерации от 11.11.2025 № 640н). 

 

2. Место дисциплины в структуре образовательной программы 

Настоящая дисциплина включена в обязательную часть Блока 1 «Дисциплины (мо-

дули)» учебного плана программы бакалавриата по направлению подготовки 39.03.03 Ор-

ганизация работы с молодежью, направленность (профиль) «Стратегии, технологии и со-

временные практики реализации молодежной политики». Дисциплина изучается в 7 се-

местре (4 курс). 

Форма промежуточной аттестации - зачет с оценкой. 



6 

Освоение дисциплины опирается на знания и умения, сформированные при изуче-

нии дисциплин «Информатика и информационные технологии в профессиональной дея-

тельности» (2 семестр), «Цифровая грамотность» (2 семестр). 

Одновременно с ней изучается дисциплина «Контентное поведение молодежи в со-

циальных сетях» (7 семестр), с которой она связана по содержанию. 

Результаты освоения дисциплины используются при изучении дисциплины «Ин-

формационные технологии в работе с молодежью» (8 семестр), при прохождении практик 

«Производственная практика (технологическая (проектно-технологическая) практика)» (6 

и 8 семестры), «Производственная практика (преддипломная практика)» (9 семестр), при 

выполнении и защите выпускной квалификационной работы. 

 

3. Планируемые результаты обучения по дисциплине, соотнесенные с планируемы-

ми результатами освоения образовательной программы 

В результате освоения дисциплины обучающийся по программе бакалавриата дол-

жен овладеть: 

ОПК-1 Способен понимать принципы работы современных информационных техно-

логий и использовать их для решения задач профессиональной деятельности 

Планируемые результаты обучения по дисциплине 

Формируемая компетенция Код и наименование 

индикатора достижения 

компетенции 

Планируемые результаты обу-

чения 

ОПК-1 Способен понимать 

принципы работы современных 

информационных технологий и 

использовать их для решения 

задач профессиональной дея-

тельности 

ОПК-1.1. Применяет современ-

ные информационно-

коммуникационные технологии 

для сбора информации при реше-

нии профессиональных задач 

ОПК-1.2. Применяет современ-

ные информационно-

коммуникационные технологии 

для обработки информации при 

решении профессиональных задач 

ОПК-1.3. Применяет современ-

ные информационно-

коммуникационные технологии 

для представления информации 

при решении профессиональных 

задач 

Знать: состав и принципы постро-

ения цифровой информационно-

образовательной среды, функции 

современных информационно-

коммуникативных технологий в 

образовании и моделей цифровой 

педагогики; источники и инстру-

менты сбора профессионально 

значимой информации в цифровой 

образовательной среде, средства ее 

обработки и представления; виды 

угроз кибербезопасности, типовые 

приемы злоумышленников и базо-

вые меры защиты данных при ра-

боте в цифровой среде 

Уметь: подбирать и применять 

цифровые сервисы и технологии 

21 века для сбора, обработки и 

наглядного представления инфор-

мации при решении задач работы с 

молодежью; распознавать риски и 

угрозы кибербезопасности при 

использовании цифровых образо-

вательных ресурсов и выбирать 

адекватные средства защиты ин-

формации; оценивать перспективы 

и ограничения применения кон-

кретных цифровых технологий в 

образовательной деятельности 

Владеть: навыками работы в циф-

ровой информационно-

образовательной среде с использо-

ванием современных ИКТ для 
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полного цикла сбора, обработки и 

представления информации; прие-

мами обеспечения кибербезопас-

ности и защиты персональных 

данных при выполнении профес-

сиональных задач в цифровой сре-

де; навыками выбора и обоснован-

ного применения моделей цифро-

вой педагогики и образовательных 

технологий 

 

4. Объем и содержание дисциплины 

4.1. Общая трудоемкость дисциплины 

Общая трудоемкость дисциплины составляет 4 зачетные единицы (144 часа). 

№ Се-

местр 

Общая тру-

доемкость 

В том числе контактная работа с препо-

давателем 

Кон-

троль 

Сам. 

рабо-

та 

Форма проме-

жуточной ат-

тестации 
В 

з.е. 

В ча-

сах 

 

всего Л Сем КоР К

Р

П 

Ко

нс 

Э 

1 7 4 144 48 24 24 - - - - - 96 Зачет с оцен-

кой 

Примечание: 

В з.е. - в зачетных единицах 

Л. (Лек.) - лекция 

Пр. - практическое занятие 

Сем. - семинар 

КоР. - контрольная работа 

КРП - курсовая работа (курсовой проект)  

СР (Сам.работа) - самостоятельная работа 

З - зачет/зачет с оценкой 

К (Конс.) - консультация 

Э. - экзамен 

Контроль - контрольное время на подготовку к экзамену 

 

4.2. Распределение учебного времени по темам и видам учебных занятий 

очно-заочная форма обучения 

№ Наименование 

тем учебных 

занятий 

Всего 

часов 

Контактная работа с преподавателем Сам. 

раб. 

Формируемые 

компетенции Все-

го 

Л Сем КоР КРП Конс Э 

1 Тема 1. Разви-

тие цифровых 

образователь-

ных технологий 

и интерактивная 

среда 

12 4 2 2     8 ОПК-1 

2 Тема 2. Само-

стоятельная 

работа и муль-

тимедийное 

представление 

учебного мате-

риала 

12 4 2 2     8 ОПК-1 
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№ Наименование 

тем учебных 

занятий 

Всего 

часов 

Контактная работа с преподавателем Сам. 

раб. 

Формируемые 

компетенции Все-

го 

Л Сем КоР КРП Конс Э 

3 Тема 3. Цифро-

вые образова-

тельные модели 

и дистанцион-

ные платформы 

12 4 2 2     8 ОПК-1 

4 Тема 4. Мо-

бильное обуче-

ние и игровые 

образователь-

ные технологии 

12 4 2 2     8 ОПК-1 

5 Тема 5. Воз-

можности и 

риски совре-

менных цифро-

вых технологий 

в образовании 

12 4 2 2     8 ОПК-1 

6 Тема 6. Пер-

спективные 

направления 

цифрового об-

разования 

12 4 2 2     8 ОПК-1 

7 Тема 7. Цели 

кибербезопас-

ности и роли 

участников 

цифровой среды 

12 4 2 2     8 ОПК-1 

8 Тема 8. Разви-

тие киберугроз 

и международ-

ное взаимодей-

ствие 

12 4 2 2     8 ОПК-1 

9 Тема 9. Виды 

угроз, уязвимо-

стей и кибе-

ратак 

12 4 2 2     8 ОПК-1 

10 Тема 10. Техни-

ческая защита, 

реагирование и 

восстановление 

после инциден-

тов 

12 4 2 2     8 ОПК-1 

11 Тема 11. Право-

вые и этические 

границы дея-

тельности в сети 

12 4 2 2     8 ОПК-1 

12 Тема 12. При-

ватность, ки-

бербуллинг и 

противодей-

ствие манипу-

ляциям 

12 4 2 2     8 ОПК-1 

 Итого 144 48 24 24     96  
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4.3. Содержание дисциплины, структурированное по темам (разделам) 

  

Тема 1. Развитие цифровых образовательных технологий и интерактивная среда 

История развития цифровых образовательных технологий. Виды цифровых ресур-

сов, используемых в гуманитарном образовании. Гипермедиа как средство формирования 

гибкой интерактивной обучающей среды. 

Тема 2. Самостоятельная работа и мультимедийное представление учебного мате-

риала 

Средства обеспечения самостоятельной работы в цифровой обучающей среде. Роль 

мультимедиа в визуализации учебного материала и в создании мнемонических опор. 

Тема 3. Цифровые образовательные модели и дистанционные платформы 

Роль информационно-коммуникативных технологий в смене образовательной па-

радигмы. Технология смешанного обучения. Модель «Перевернутого класса». Технологии 

и модели дистанционного обучения. Облачные сервисы и платформы дистанционного 

обучения. 

Тема 4. Мобильное обучение и игровые образовательные технологии 

Мобильные технологии и обучение «на ходу» (mobile learning). Использование ИИ 

и адаптивных образовательных систем. Геймификация и игровые технологии в обучении. 

Тема 5. Возможности и риски современных цифровых технологий в образовании 

Современные цифровые технологии в образовании. Цифровые инструменты для 

преподавателя и обучающегося. Искусственный интеллект и его образовательные воз-

можности. Преимущества и риски цифровизации образования. 

Тема 6. Перспективные направления цифрового образования 

Цифровые технологии 21 века: VR (виртуальная реальность), AR (дополненная ре-

альность), MR (смешанная реальность), XR (расширенная реальность). Подготовка педа-

гогов к цифровой эпохе. Перспективы развития цифрового образования. 

Тема 7. Цели кибербезопасности и роли участников цифровой среды 

Понятие и цели кибербезопасности. Основные типы информации и угрозы. Участ-

ники киберпространства: пользователи, специалисты, злоумышленники. Этический хакер 

против киберпреступника: границы и законы. 

Тема 8. Развитие киберугроз и международное взаимодействие 

Тренды и вызовы кибербезопасности будущего. Искусственный интеллект и кибе-

ругрозы. Интернет вещей (IoT) и уязвимости. Гибридные войны, кибершпионаж и без-

опасность государств. Роль международного сотрудничества. 

Тема 9. Виды угроз, уязвимостей и кибератак 

Виды киберугроз: вирусы, фишинг, DDoS, взломы. Киберпреступления: цели, ме-

ханизмы, примеры. Преступные группировки и «теневая экономика» в интернете. Ано-

нимность, даркнет и криптовалюты в киберпреступности. 

Тема 10. Техническая защита, реагирование и восстановление после инцидентов 

Технические меры: антивирусы, брандмауэры, шифрование. Организационные ме-

ры: политики доступа, обучение персонала. Юридическая защита: международное и наци-

ональное киберзаконодательство. Реакция на инциденты и восстановление после атак. 

Тема 11. Правовые и этические границы деятельности в сети 

Этические и правовые аспекты. Цифровая гигиена и ответственность пользовате-

лей. Границы между легальной и нелегальной деятельностью в сети. 

Тема 12. Приватность, кибербуллинг и противодействие манипуляциям 

Этические дилеммы: слежка, цензура, приватность. Противодействие кибербул-

лингу и манипуляциям в интернете. 
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4.4. Дидактические единицы (вопросы) для подготовки к практическим занятиям, 

контроля и самоконтроля знаний теоретического материала по пройденным темам 

 

Тема 1. Развитие цифровых образовательных технологий и интерактивная среда 

Время - 2 часа. 

Основные вопросы: 

1. Гипермедиа как средство формирования гибкой интерактивной обучающей сре-

ды. 

2. История развития цифровых образовательных технологий. 

Тема 2. Самостоятельная работа и мультимедийное представление учебного мате-

риала 

Время - 2 часа. 

Основные вопросы: 

1. Средства обеспечения самостоятельной работы в цифровой обучающей среде. 

2. Роль мультимедиа в визуализации учебного материала. 

3. Мультимедиа в создании мнемонических опор. 

Тема 3. Цифровые образовательные модели и дистанционные платформы 

Время - 2 часа. 

Основные вопросы: 

1. Модель «перевернутого класса»: сущность и условия применения. 

2. Технологии и модели дистанционного обучения. 

3. Облачные сервисы и платформы дистанционного обучения. 

Тема 4. Мобильное обучение и игровые образовательные технологии 

Время - 2 часа. 

Основные вопросы: 

1. Мобильные технологии и обучение «на ходу» (mobile learning). 

2. Искусственный интеллект, адаптивные образовательные системы и геймифика-

ция в обучении. 

Тема 5. Возможности и риски современных цифровых технологий в образовании 

Время - 2 часа. 

Основные вопросы: 

1. Технологии VR, AR, MR и XR: понятия и различия. 

2. Возможности применения технологий расширенной реальности в образовании. 

Тема 6. Перспективные направления цифрового образования 

Время - 2 часа. 

Основные вопросы: 

1. Подготовка педагогов к цифровой эпохе. 

2. Перспективы развития цифрового образования. 

Тема 7. Цели кибербезопасности и роли участников цифровой среды 

Время - 2 часа. 

Основные вопросы: 

1. Понятие и цели кибербезопасности. 

2. Основные типы информации и угрозы. 

Тема 8. Развитие киберугроз и международное взаимодействие 

Время - 2 часа. 

Основные вопросы: 

1. Тренды и вызовы кибербезопасности будущего. 

2. Искусственный интеллект и киберугрозы. 

3. Интернет вещей (IoT) и его уязвимости. 

4. Гибридные войны, кибершпионаж и безопасность государств. 

5. Роль международного сотрудничества в обеспечении кибербезопасности. 
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Тема 9. Виды угроз, уязвимостей и кибератак 

Время - 2 часа. 

Основные вопросы: 

1. Виды киберугроз: вирусы, фишинг, DDoS, взломы. 

2. Киберпреступления: цели, механизмы, примеры. 

Тема 10. Техническая защита, реагирование и восстановление после инцидентов 

Время - 2 часа. 

Основные вопросы: 

1. Технические меры защиты: антивирусы, брандмауэры, шифрование. 

2. Организационные меры защиты: политики доступа, обучение персонала. 

3. Международное и национальное киберзаконодательство. 

4. Реакция на инциденты и восстановление после атак. 

Тема 11. Правовые и этические границы деятельности в сети 

Время - 2 часа. 

Основные вопросы: 

1. Цифровая гигиена и ответственность пользователей. 

2. Этические и правовые аспекты. 

Тема 12. Приватность, кибербуллинг и противодействие манипуляциям 

Время - 2 часа. 

Основные вопросы: 

1. Этические дилеммы цифровой среды: слежка, цензура, приватность. 

2. Противодействие кибербуллингу в интернете. 

3. Противодействие манипуляциям в интернете. 

4.5. Примерный перечень вопросов для организации и планирования самостоятель-

ной работы студентов по изученным темам/разделам 

1. Цифровые ресурсы на этапе презентации нового учебного материала в режиме са-

мостоятельной работы. 

2. Цифровые ресурсы на этапе освоения нового учебного материала в режиме само-

стоятельной работы. 

3. Облачные платформы для проведения онлайн-семинаров (Яндекс Телемост, VK 

Звонки, МТС Линк и др.). 

4. Специфика организации коллективной работы в условиях смешанного и дистанци-

онного обучения на облачных платформах. Средства обучения. 

5. Принципы отбора и применения в обучающих целях образовательных ресурсов ин-

тернета, а также аутентичных ресурсов: справочники, словари, подкасты, ресурсы 

интернет-телевидения, визуальные ресурсы и пр. 

6. Учебная проектная деятельность в условиях смешанного и дистанционного обуче-

ния. 

7. Использование специально организованных чатов, социальных сетей и мобильных 

приложений в практике дистанционного сопровождения обучения. 

8. Сценарий занятия с использованием цифровых образовательных ресурсов. 

9. Специфика написания сценария видеолекций, видеороликов различного назначе-

ния (интервью с учеными, представление значимости темы в современной науке, 

репортажи с мест событий с заданиями, с промежуточными вопросами-заданиями). 

10. Киберпреступность в XXI веке: формы, методы и международные угрозы. 

11. Профессии в сфере кибербезопасности: кто стоит на защите цифрового мира. 

12. Противостояние: специалисты против киберпреступников - тактика, технологии, 

законы. 

13. Современные киберугрозы: классификация, источники и тенденции. 

14. Уязвимости информационных систем: причины возникновения и способы выявле-

ния. 
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15. Этапы и методы проведения кибератак: как действуют злоумышленники. 

16. Цифровая образовательная среда: инструменты, возможности и вызовы. 

17. Геймификация и интерактивные технологии как средства повышения мотивации 

обучающихся. 

18. Перспективы использования искусственного интеллекта и big data в образователь-

ном процессе. 

19. Понятия «электронное обучение» и «дистанционные образовательные техноло-

гии». 

20. Концепция открытого обучения. 

21. Основные характеристики дистанционного образования. 

22. Этапы развития дистанционного обучения. Периодизации поколений дистанцион-

ного обучения по уровню развития ИКТ. 

23. Проблема качества дистанционного обучения в контексте развития ИКТ. 

24. Основные модели дистанционного обучения. 

25. Информационные и коммуникационные технологии дистанционного обучения. 

26. Факторы, влияющие на успеваемость в дистанционном образовании. Ключевые 

проблемы, возникающие у студентов в процессе дистанционного обучения. 

27. Планирование в области дистанционного образования. Планирование системы ди-

станционного обучения. 

28. Опишите процесс моделирования предметной области информационной системы. 

29. Информационная обеспеченность дистанционного обучения. 

30. Основные образовательные модели дистанционного обучения. 

31. Перечислите основные тенденции развития информационных систем в образова-

нии. 

32. Принципы организации обучения в условиях дистанционного обучения и обучения 

взрослых. 

33. Особые свойства учебных материалов для дистанционного обучения. 

34. Интерфейс обучающих систем. 

35. Компьютерное тестирование: преимущества и недостатки. 

36. Типы программ дистанционного образования. 

37. Составляющие дистанционного образования. 

38. Дистанционные технологии. 

39. Процесс разработки дистанционных курсов. 

40. Этические и правовые аспекты кибербезопасности: границы между легальной и 

нелегальной деятельностью в сети. 

41. Цифровая гигиена и ответственность пользователей; противодействие кибербул-

лингу и манипуляциям в интернете. 

 

5. Методические указания для обучающихся по освоению дисциплины (модуля) 

Самостоятельная работа обучающихся при изучении курса «Цифровая информаци-

онно-образовательная среда и кибербезопасность» предполагает, в первую очередь, рабо-

ту с основной и дополнительной литературой. Результатами этой работы становятся вы-

ступления на практических занятиях, участие в обсуждении. 

Методика самостоятельной работы предварительно разъясняется преподавателем и 

в последующем может уточняться с учетом индивидуальных особенностей обучающихся. 

Время и место самостоятельной работы выбираются обучающимися по своему усмотре-

нию с учетом рекомендаций преподавателя. 

Самостоятельную работу над дисциплиной следует начинать с изучения рабочей 

программы «Цифровая информационно-образовательная среда и кибербезопасность», ко-

торая содержит основные требования к знаниям, умениям и навыкам обучаемых. Обяза-

тельно следует вспомнить рекомендации преподавателя, данные в ходе установочных за-
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нятий. Затем - приступать к изучению отдельных разделов и тем в порядке, предусмот-

ренном программой. 

Получив представление об основном содержании раздела, темы, необходимо изу-

чить материал с помощью учебников, указанных в подразделе 8.1 настоящей программы. 

Целесообразно составить краткий конспект или схему, отображающую смысл и связи ос-

новных понятий данного раздела и включенных в него тем. Затем, как показывает опыт, 

полезно изучить выдержки из первоисточников. При желании можно составить их крат-

кий конспект. Обязательно следует записывать возникшие вопросы, на которые не уда-

лось ответить самостоятельно. 

Вид деятельности Методические указания по организации деятельности студента 

Лекция Написание конспекта лекций: кратко, схематично, последовательно фиксиро-

вать основные положения, выводы, формулировки, обобщения; помечать важ-

ные мысли, выделять ключевые слова, термины. Проверка терминов, понятий с 

помощью энциклопедий, словарей, справочников с выписыванием толкований 

в тетрадь. Обозначить вопросы, термины, материал, который вызывает трудно-

сти, пометить и попытаться найти ответ в рекомендуемой литературе. Если са-

мостоятельно не удается разобраться в материале, необходимо сформулировать 

вопрос и задать преподавателю на консультации, на практическом занятии. 

Практические занятия Проработка рабочей программы, уделяя особое внимание целям и задачам, 

структуре и содержанию дисциплины. Конспектирование источников. Работа с 

конспектом лекций, подготовка ответов к контрольным вопросам, просмотр 

рекомендуемой литературы, работа с текстом. Прослушивание аудио-и видео-

записей по заданной теме, решение расчетно-графических заданий, решение 

задач по алгоритму и др. 

Индивидуальные зада-

ния 

Знакомство с основной и дополнительной литературой, включая справочные 

издания, зарубежные источники, конспект основных положений, терминов, 

сведений, требующихся для запоминания и являющихся основополагающими в 

этой теме. Составление аннотаций к прочитанным литературным источникам и 

др. 



14 

Самостоятельная рабо-

та 

Самостоятельная работа проводится с целью: систематизации и закрепления 

полученных теоретических знаний и практических умений обучающихся; 

углубления и расширения теоретических знаний студентов; формирования 

умений использовать нормативную, правовую, справочную документацию, 

учебную и специальную литературу; развития познавательных способностей и 

активности обучающихся: творческой инициативы, самостоятельности, ответ-

ственности, организованности; формирования самостоятельности мышления, 

способностей к саморазвитию, совершенствованию и самоорганизации; фор-

мирования профессиональных компетенций; развития исследовательских уме-

ний обучающихся. 

Формы и виды самостоятельной работы: чтение основной и дополнительной 

литературы - самостоятельное изучение материала по рекомендуемым литера-

турным источникам; работа с библиотечным каталогом, самостоятельный под-

бор необходимой литературы; работа со словарем, справочником; поиск необ-

ходимой информации в сети Интернет; конспектирование источников; рефери-

рование источников; составление аннотаций к прочитанным литературным ис-

точникам; составление рецензий и отзывов на прочитанный материал; состав-

ление обзора публикаций по теме; составление и разработка терминологиче-

ского словаря; составление хронологической таблицы; составление библиогра-

фии (библиографической картотеки); подготовка к различным формам текущей 

и промежуточной аттестации (к тестированию, зачету, экзамену); выполнение 

домашних контрольных работ; самостоятельное выполнение практических за-

даний репродуктивного типа (ответы на вопросы, тесты; выполнение творче-

ских заданий). 

Технология организации самостоятельной работы обучающихся включает ис-

пользование информационных и материально-технических ресурсов образова-

тельного учреждения: библиотеку с читальным залом, укомплектованную в со-

ответствии с существующими нормами; учебно-методическую базу учебных 

кабинетов, лабораторий и зала кодификации; компьютерные классы с возмож-

ностью работы в сети Интернет; аудитории (классы) для консультационной де-

ятельности; учебную и учебно-методическую литературу, разработанную с 

учетом увеличения доли самостоятельной работы студентов, и иные методиче-

ские материалы. 

Перед выполнением обучающимися внеаудиторной самостоятельной работы 

преподаватель проводит консультирование по выполнению задания, которое 

включает цель задания, его содержание, сроки выполнения, ориентировочный 

объем работы, основные требования к результатам работы, критерии оценки. 

Во время выполнения обучающимися внеаудиторной самостоятельной работы 

и при необходимости преподаватель может проводить индивидуальные и 

групповые консультации. 

Самостоятельная работа может осуществляться индивидуально или группами 

обучающихся в зависимости от цели, объема, конкретной тематики самостоя-

тельной работы, уровня сложности, уровня умений обучающихся. 

Контроль самостоятельной работы предусматривает: соотнесение содержания 

контроля с целями обучения; объективность контроля; валидность контроля 

(соответствие предъявляемых заданий тому, что предполагается проверить); 

дифференциацию контрольно-измерительных материалов. 

Формы контроля самостоятельной работы: просмотр и проверка выполнения 

самостоятельной работы преподавателем; организация самопроверки, взаимо-

проверки выполненного задания в группе; обсуждение результатов выполнен-

ной работы на занятии; проведение письменного опроса; проведение устного 

опроса; организация и проведение индивидуального собеседования; организа-

ция и проведение собеседования с группой; защита отчетов о проделанной ра-

боте. 
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Опрос Опрос - это средство контроля, организованное как специальная беседа препо-

давателя с обучающимся на темы, связанные с изучаемой дисциплиной, и рас-

считанное на выявление объема знаний по определенному разделу, теме, про-

блеме и т.п. Проблематика, выносимая на опрос, определена в заданиях для са-

мостоятельной работы обучающегося, а также может определяться преподава-

телем, ведущим семинарские занятия. Во время проведения опроса обучаю-

щийся должен уметь обсудить с преподавателем соответствующую проблема-

тику на уровне диалога. 

Коллоквиум Коллоквиум (от латинского colloquium - разговор, беседа) - одна из форм учеб-

ных занятий, беседа преподавателя с учащимися на определенную тему из 

учебной программы. Цель проведения коллоквиума состоит в выяснении уров-

ня знаний, полученных учащимися в результате прослушивания лекций, посе-

щения семинаров, а также в результате самостоятельного изучения материала. 

В рамках поставленной цели решаются следующие задачи: выяснение качества 

и степени понимания учащимися лекционного материала; развитие и закрепле-

ние навыков выражения учащимися своих мыслей; расширение вариантов са-

мостоятельной целенаправленной подготовки учащихся; развитие навыков 

обобщения различных литературных источников; предоставление возможности 

учащимся сопоставлять разные точки зрения по рассматриваемому вопросу. 

В результате проведения коллоквиума преподаватель должен иметь представ-

ление: о качестве лекционного материала; о сильных и слабых сторонах своей 

методики чтения лекций; о сильных и слабых сторонах своей методики прове-

дения семинарских занятий; об уровне самостоятельной работы учащихся; об 

умении обучающихся вести дискуссию и доказывать свою точку зрения; о сте-

пени эрудированности учащихся; о степени индивидуального освоения мате-

риала конкретными обучающимися. 

В результате проведения коллоквиума обучающийся должен иметь представ-

ление: об уровне своих знаний по рассматриваемым вопросам в соответствии с 

требованиями преподавателя и относительно других студентов группы; о недо-

статках самостоятельной проработки материала; о своем умении излагать ма-

териал; о своем умении вести дискуссию и доказывать свою точку зрения. 

В зависимости от степени подготовки группы можно использовать разные под-

ходы к проведению коллоквиума. В случае, если большинство группы с трудом 

воспринимает содержание лекций и на практических занятиях демонстрирует 

недостаточную способность активно оперировать со смысловыми единицами и 

терминологией курса, то коллоквиум можно разделить на две части. Сначала 

преподаватель излагает базовые понятия, содержащиеся в программе. Это 

должно занять не более четверти занятия. Остальные три четверти необходимо 

посвятить дискуссии, в ходе которой обучающиеся должны убедиться и, глав-

ное, убедить друг друга в обоснованности и доказательности полученного ви-

дения вопроса и его соответствия реальной практике. Если же преподаватель 

имеет дело с более подготовленной, самостоятельно думающей и активно 

усваивающей смысловые единицы и терминологию курса аудиторией, то кол-

локвиум необходимо провести так, чтобы сами обучающиеся сформулировали 

изложенные в программе понятия, высказали несовпадающие точки зрения и 

привели практические примеры. За преподавателем остается роль модератора 

(ведущего дискуссии), который в конце «лишь» суммирует совместно полу-

ченные результаты. 
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Тестирование Контроль в виде тестов может использоваться после изучения каждой темы 

курса. Итоговое тестирование можно проводить в форме: компьютерного те-

стирования, т.е. компьютер произвольно выбирает вопросы из базы данных по 

степени сложности; письменных ответов, т.е. преподаватель задает вопрос и 

дает несколько вариантов ответа, а обучающийся на отдельном листе записы-

вает номера вопросов и номера соответствующих ответов. 

Преподаватель составляет вариант теста из оценочных материалов подраздела 

10.2 с учетом проверяемых результатов обучения, типов и сложности заданий. 

Количество заданий определяется с учетом времени тестирования, указанного 

в подразделе 9.4. 

Подготовка к промежу-

точной аттестации (эк-

замену, зачету, зачету с 

оценкой) 

При подготовке к промежуточной аттестации необходимо ориентироваться на 

конспекты лекций, рекомендуемую литературу и др. Основное в подготовке к 

промежуточной аттестации - это повторение всего материала дисциплины, по 

которому необходимо сдавать экзамен (зачет, зачет с оценкой). При подготовке 

обучающийся весь объем работы должен распределять равномерно по дням, 

отведенным для подготовки, контролировать каждый день выполнение наме-

ченной работы. Подготовка включает в себя три этапа: самостоятельная работа 

в течение семестра; непосредственная подготовка в дни, предшествующие эк-

замену (зачету, зачету с оценкой), по темам курса; подготовка к ответу на зада-

ния, содержащиеся в билетах (тестах) экзамена (зачета, зачета с оценкой). 

Для успешной сдачи экзамена (зачета, зачета с оценкой) обучающиеся должны 

принимать во внимание, что: все основные вопросы, указанные в рабочей про-

грамме, нужно знать, понимать их смысл и уметь его разъяснить; указанные в 

рабочей программе формируемые компетенции в результате освоения дисци-

плины должны быть продемонстрированы студентом; семинарские занятия 

способствуют получению более высокого уровня знаний и, как следствие, 

успешной сдаче экзамена (зачета, зачета с оценкой); готовиться к экзамену (за-

чету, зачету с оценкой) необходимо начинать с первой лекции и первого семи-

нара. 

 

6. Обучение инвалидов и лиц с ограниченными возможностями здоровья 

В институте образовательная деятельность обучающихся с ограниченными воз-

можностями здоровья осуществляется на основе образовательных программ, адаптиро-

ванных, при необходимости, для обучения указанных лиц, с учетом особенностей психо-

физического развития, индивидуальных возможностей и состояния здоровья (по их заяв-

лению). 

В институте созданы специальные условия для получения образования по образо-

вательным программам обучающимися (бакалаврами) с ограниченными возможностями 

здоровья, которые включают в себя использование специальных методов обучения и вос-

питания, печатные и (или) электронные образовательные ресурсы в формах, адаптирован-

ных к ограничениям их здоровья, специальные технические средства обучения, предо-

ставление услуг ассистента (при необходимости), оказывающего обучающимся (бакалав-

рам) необходимую техническую помощь, обеспечение доступа в здание института. 

 

7. Организация воспитательной работы в процессе реализации дисциплины как 

компонента образовательной программы 

В соответствии с действующим законодательством Российской Федерации, ло-

кальными нормативными актами Института в рамках реализации дисциплины осуществ-

ляется воспитательная работа, направленная на закрепление духовно-нравственных цен-

ностей и (или) развитие высоконравственной личности, способной в полной мере реализо-

вывать свой потенциал и проявить инициативность в условиях современного общества. 

Воспитательная работа в рамках реализации дисциплины как компонента образова-

тельной программы основана на использовании аксиологического, культурно-
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исторического, системно-деятельностного и личностно ориентированного подхода с уче-

том основных принципов воспитания: гуманистической направленности, совместной дея-

тельности участников образовательного процесса, следования нравственному примеру, 

безопасной жизнедеятельности и инклюзивности. 

 

8. Материально-техническое и учебно-методическое обеспечение дисциплины (моду-

ля) 

8.1. Перечень основной и дополнительной учебной литературы, необходимой для 

освоения дисциплины (модуля) 

а) основная литература: 

1. Кисляков, П. А. Безопасность образовательной среды. Социальная безопасность : 

учебник для вузов / П. А. Кисляков. - 2-е изд., испр. и доп. - Москва : Издательство 

Юрайт, 2026. - 156 с. - (Высшее образование). - ISBN 978-5-534-11818-6. - Текст : 

электронный // Образовательная платформа Юрайт [сайт]. - URL: 

https://urait.ru/bcode/587550. 

2. Чернова, Е. В. Информационная безопасность человека : учебник для вузов / Е. В. 

Чернова. - 3-е изд., перераб. и доп. - Москва : Издательство Юрайт, 2026. - 327 с. - 

(Высшее образование). - ISBN 978-5-534-16772-6. - Текст : электронный // Образо-

вательная платформа Юрайт [сайт]. - URL: https://urait.ru/bcode/587699. 

 

б) дополнительная литература: 

1. Лунева, Е. В. Информационное обеспечение молодежной политики : учебник для 

вузов / Е. В. Лунева. - 2-е изд., перераб. и доп. - Москва : Издательство Юрайт, 

2026. - 163 с. - (Высшее образование). - ISBN 978-5-534-14106-1. - Текст : элек-

тронный // Образовательная платформа Юрайт [сайт]. - URL: 

https://urait.ru/bcode/588550. 

2. Сафонов, А. А. Цифровая педагогика. Практический курс : учебник и практикум 

для вузов / А. А. Сафонов, М. А. Сафонова. - Москва : Издательство Юрайт, 2026. - 

285 с. - (Высшее образование). - ISBN 978-5-534-19747-1. - Текст : электронный // 

Образовательная платформа Юрайт [сайт]. - URL: https://urait.ru/bcode/589852. 

8.2. Перечень ресурсов информационно-телекоммуникационной сети «интернет», не-

обходимых для освоения дисциплины (модуля) 

Название Эл.адрес Режим доступа 

Личный кабинет обучающегося ОЧУ ВО 

«МИП» (СДО на базе LMS Moodle) 

https://sdo.mip.institute/ для авторизованных пользователей, 

из любой точки, где есть Интернет 

Федеральный портал «Российское образо-

вание» 

http://www.edu.ru/ свободный, из любой точки, где есть 

Интернет 

Платформа развития социальных и граж-

данских инициатив 

https://dobro.ru/ свободный, из любой точки, где есть 

Интернет 

Центр добровольчества в России https://mosvolonter.ru/ свободный, из любой точки, где есть 

Интернет 

Сайт городского проекта «Молодежь 

Москвы» 

https://mosmolodezh.ru/ свободный, из любой точки, где есть 

Интернет 
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Российский союз молодежи https://ruy.ru/ свободный, из любой точки, где есть 

Интернет 

Федеральное агентство по делам молодежи 

(Росмолодежь) 

https://fadm.gov.ru/ свободный, из любой точки, где есть 

Интернет 

Электронная библиотека для специалиста 

по работе с молодежью 

https://youthlib.mirea.ru/ свободный, из любой точки, где есть 

Интернет 

Национальный открытый университет 

«ИНТУИТ» 

https://intuit.ru свободный доступ 

 

8.3. Электронно-библиотечные системы 

Название Эл. адрес Режим доступа 

Электронно-библиотечная система 

ЮРАЙТ 

https://urait.ru/ для авторизованных пользователей, из любой 

точки, где есть Интернет 

 

8.4. Перечень комплектов лицензионного и свободно распространяемого программ-

ного обеспечения, в том числе отечественного производства, используемого при изу-

чении учебной дисциплины (модуля) 

Название ПО Характер ПО 

операционная система Альт Образование 10 свободно распространяемое отече-

ственное ПО (свободная лицензия) 

пакет офисных программ LibreOffice свободно распространяемое ПО (сво-

бодная лицензия) 

статистический пакет Jamovi свободно распространяемое ПО (сво-

бодная лицензия) 

статистический пакет GNU PSPP свободно распространяемое ПО (сво-

бодная лицензия) 

система управления проектами ProjectLibre свободно распространяемое ПО (сво-

бодная лицензия) 

архиватор 7-Zip свободно распространяемое ПО (сво-

бодная лицензия) 

Яндекс.Браузер свободно распространяемое отече-

ственное ПО (свободная лицензия) 

 

8.5. Современные профессиональные базы данных и информационно-справочные 

системы 

Название Эл. адрес Режим доступа 

Национальная библиографическая база дан-

ных научного цитирования, научная элек-

тронная библиотека eLIBRARY.RU 

http://www.elibrary.ru Ресурс открытого доступа 

Интернет-ресурс Российской Государствен-

ной Библиотеки 

https://www.rsl.ru Ресурс открытого доступа 

Научная электронная библиотека (база науч-

ных статей) «КиберЛенинка» 

https://cyberleninka.ru/ Ресурс открытого доступа 

https://urait.ru/
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Некоммерческие интернет-версии справоч-

но-правовой информационной системы Кон-

сультантПлюс 

https://www.consultant.ru/onli

ne/ 

Ресурс открытого доступа 

Информационно-правовой портал справоч-

но-правовой информационной системы Га-

рант 

https://www.garant.ru Ресурс открытого доступа 

 

8.6. Материально-техническое обеспечение дисциплины 
№ 

п/

п 

Наименование 

учебных предме-

тов, курсов, дис-

циплин (моду-

лей), практики, 

иных видов 

учебной деятель-

ности, преду-

смотренных 

учебным планом 

образовательной 

программы 

Наименование 

оборудованных 

учебных кабине-

тов, объектов для 

проведения прак-

тических занятий, 

объектов физиче-

ской культуры и 

спорта с перечнем 

основного обору-

дования 

Адрес (местопо-

ложение) учебных 

кабинетов, объек-

тов для проведе-

ния практических 

занятий, объектов 

физической куль-

туры и спорта (с 

указанием площа-

ди и номера по-

мещения в соот-

ветствии с доку-

ментами бюро 

технической ин-

вентаризации) 

Собствен-

ность или 

оперативное 

управление, 

хозяйственное 

ведение, арен-

да (субарен-

да), безвоз-

мездное поль-

зование, 

практическая 

подготовка 

Полное 

наименование 

собственника 

(арендодате-

ля, ссудодате-

ля) объекта 

недвижимого 

имущества 

Документ - 

основание воз-

никновения 

права (рекви-

зиты и срок 

действия) 

1 2 3 4 5 6 7 

1 Б1.О.38 Цифровая 

информационно-

образовательная 

среда и кибербез-

опасность 

Аудитория 105 

Учебная аудитория 

для проведения 

учебных занятий 

семинарского и 

практического типа, 

групповых и инди-

видуальных кон-

сультаций, текущего 

контроля и проме-

жуточной аттеста-

ции, самостоятель-

ной работы обуча-

ющихся Специали-

зированная мебель: 

парта двухместная 

для обучающегося - 

4 шт. (8 мест), рабо-

чее место препода-

вателя (стол и стул) 

- 1 шт., стеллаж - 1 

шт.; Оборудование 

и технические сред-

ства обучения: мо-

ноблок IRU Office 

310K2 с доступом к 

сети «Интернет» - 8 

шт., принтер 

XEROX Phaser 3020 

- 1 шт., гарнитура 

полноразмерная с 

микрофоном - 8 шт. 

Программное обес-

печение: операци-

онная система Альт 

Образование 10 

(свободная лицен-

зия), пакет офисных 

программ 

117105, Российская 

Федерация, город 

Москва, вн.тер.г. 

муниципальный 

округ Донской, 

шоссе Варшавское, 

дом 2, помещение 

3/1; кадастровый 

номер 

77:05:0001020:3654

; Этаж 1, помеще-

ние III, комната 28 

(Аудитория внут-

ренний № 105; 21,8 

кв.м.) 

Аренда АНО ДПО 

«Московская 

бизнес акаде-

мия» (АНО 

ДПО «МБА»), 

ИНН 

9725034765, 

ОГРН 

1207700285143 

Договор аренды 

нежилых поме-

щений № 20-

03/26 от 

20.03.2026 (в 

редакции до-

полнительного 

соглашения № 1 

от 18.06.2026); 

срок аренды - 11 

месяцев, с 

20.03.2026 по 

19.02.2027; гос-

ударственная 

регистрация 

договора аренды 

не требуется 

(пункт 2 статьи 

651 ГК РФ). 
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LibreOffice (свобод-

ная лицензия), ста-

тистический пакет 

Jamovi (свободная 

лицензия), стати-

стический пакет 

GNU PSPP (свобод-

ная лицензия), си-

стема управления 

проектами 

ProjectLibre (сво-

бодная лицензия), 

архиватор 7-Zip 

(свободная лицен-

зия), Ян-

декс.Браузер (сво-

бодная лицензия) 

 

9. Методические материалы, определяющие процедуры оценивания результатов 

обучения 

Оценочные процедуры и их краткое описание.  

Итоговой формой аттестации по дисциплине является - зачет с оценкой. 

Процедура оценивания результатов успеваемости студентов по дисциплине предпо-

лагает проведение текущей, рубежной и промежуточной аттестации. Материалы оценочных 

средств представлены в разделе 10 рабочей программы дисциплины. 

 
Виды контроля Оценочное средство 

Текущий контроль устный опрос, доклад, реферат, тестирование 

Рубежный контроль тестирование 

Промежуточный 

контроль 

ответы на вопросы билета, тестирование, практико-ориентированные задания (кейсы) 

С целью определения уровня овладения компетенциями, закрепленными за дисци-

плиной, в заданные преподавателем сроки проводится текущий и промежуточный кон-

троль знаний, умений и навыков каждого обучающегося. Все виды текущего контроля 

осуществляются на практических занятиях. Исключение составляет устный опрос, кото-

рый может проводиться в начале или конце лекции в течение 15-20 мин. с целью закреп-

ления знаний терминологии по дисциплине. При оценивании компетенций принимается 

во внимание формирование профессионального мировоззрения, определенного уровня 

включенности в занятия, рефлексивные навыки, владение изучаемым материалом. 

Процедура оценивания компетенций обучающихся основана на следующих стан-

дартах: 

1. Периодичность проведения оценки. 

2. Многоступенчатость: оценка (как преподавателем, так и обучающимися группы) 

и самооценка обучающегося, обсуждение результатов и комплекс мер по устранению не-

достатков. 

3. Единство используемой технологии для всех обучающихся, выполнение условий 

сопоставимости результатов оценивания. 

4. Соблюдение последовательности проведения оценки. 

Текущая аттестация обучающихся по дисциплине проводится в соответствии с ло-

кальными нормативными актами и является обязательной. 

Текущая аттестация по учебной дисциплине проводится в форме опроса и кон-

трольных мероприятий по оцениванию фактических результатов обучения обучающихся 

и осуществляется преподавателем дисциплины. 

Объектами оценивания выступают: 
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1) учебная дисциплина (активность на занятиях, своевременность выполнения раз-

личных видов заданий, посещаемость всех видов занятий по аттестуемой дисциплине); 

2) степень усвоения теоретических знаний в качестве «ключей анализа»; 

3) уровень овладения практическими умениями и навыками по всем видам учебной 

работы; 

4) результаты самостоятельной работы (изучение книг из списка основной и до-

полнительной литературы). 

Активность обучающегося на занятиях оценивается на основе выполненных им ра-

бот и заданий, предусмотренных данной рабочей программой дисциплины. 

Кроме того, оценивание обучающегося проводится на текущем контроле по дисци-

плине. Оценивание обучающегося на контрольной неделе проводится преподавателем 

независимо от наличия или отсутствия обучающегося (по уважительной или неуважи-

тельной причине) на занятии. 

Оценивание обучающегося носит комплексный характер и учитывает достижения 

обучающегося по основным компонентам учебного процесса за текущий период с выстав-

лением оценок в ведомости. 

 

9.1. Описание оценочных средств текущего, рубежного и промежуточного контроля 

№ Наименование 

ОС (процесс /   

конечный про-

дукт) 

Краткая характеристика оценочного средства Контрольно-измерительные 

материалы 

1 Опрос Средство контроля, организованное как специ-

альная беседа преподавателя с обучающимся на 

темы, связанные с изучаемой дисциплиной, и 

рассчитанное на выяснение объема знаний обу-

чающегося по определенному разделу, теме, про-

блеме и т.п 

Тестовые задания, вопросы по 

темам, разделам, практико-

ориентированные задания 

2 Тестирование Система стандартизированных простых и ком-

плексных заданий, позволяющая автоматизиро-

вать процедуру измерения уровня знаний, уме-

ний и владений обучающегося. Рекомендуется 

для оценки знаний, умений и владений студен-

тов. 

Тестовые задания 

3 Практические 

задания и кейсы 

Частично регламентированное задание по прак-

тической подготовке в профессиональной дея-

тельности, имеющее алгоритмическое или не-

стандартное решение, позволяющее диагности-

ровать умения, интегрировать знания различных 

научных областей в практическую подготовку, 

связанную с профессиональной деятельности. 

Может выполняться в индивидуальном порядке 

или группой обучающихся. 

практико-ориентированные за-

дания 

4 Доклад Расширенное письменное или устное сообщение 

на основе совокупности ранее опубликованных 

исследовательских, научных разработок, по соот-

ветствующей отрасли научных знаний, имеющих 

значение для теории науки и практического при-

менения. Представляет собой обобщенное изло-

жение результатов проведенных исследований, 

экспериментов и разработок, известных широко-

му кругу специалистов в отрасли научных зна-

ний. 

темы докладов; критерии оценки 

5 Реферат Продукт самостоятельной работы обучающегося, 

представляющий собой краткое изложение в 

письменном виде полученных результатов теоре-

тического анализа определенной учебно-

исследовательской темы, где автор раскрывает 

темы рефератов; критерии оцен-

ки 
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суть исследуемой проблемы, приводит различные 

точки зрения, а также собственные взгляды на 

нее. 

 

9.2. Формы текущего/рубежного контроля успеваемости и достижения результатов 

обучения 

№ Наименование и 

содержание по те-

мам (разделам) 

Краткое содержание Формы те-

кущего кон-

троля 

Компетенции 

1 Тема 1. Развитие 

цифровых образова-

тельных технологий 

и интерактивная 

среда 

История развития цифровых образовательных 

технологий. Виды цифровых ресурсов, использу-

емых в гуманитарном образовании. Гипермедиа 

как средство формирования гибкой интерактив-

ной обучающей среды. 

Устный 

опрос 

Доклад 

Тестирование 

ОПК-1 

2 Тема 2. Самостоя-

тельная работа и 

мультимедийное 

представление учеб-

ного материала 

Средства обеспечения самостоятельной работы в 

цифровой обучающей среде. Роль мультимедиа в 

визуализации учебного материала и в создании 

мнемонических опор. 

Устный 

опрос 

Доклад 

Тестирование 

ОПК-1 

3 Тема 3. Цифровые 

образовательные 

модели и дистанци-

онные платформы 

Роль информационно-коммуникативных техноло-

гий в смене образовательной парадигмы. Техно-

логия смешанного обучения. Модель «Перевер-

нутого класса». Технологии и модели дистанци-

онного обучения. Облачные сервисы и платфор-

мы дистанционного обучения. 

Устный 

опрос 

Доклад 

Тестирование 

ОПК-1 

4 Тема 4. Мобильное 

обучение и игровые 

образовательные 

технологии 

Мобильные технологии и обучение «на ходу» 

(mobile learning). Использование ИИ и адаптив-

ных образовательных систем. Геймификация и 

игровые технологии в обучении. 

Устный 

опрос 

Доклад 

Тестирование 

ОПК-1 

5 Тема 5. Возможно-

сти и риски совре-

менных цифровых 

технологий в обра-

зовании 

Современные цифровые технологии в образова-

нии. Цифровые инструменты для преподавателя и 

обучающегося. Искусственный интеллект и его 

образовательные возможности. Преимущества и 

риски цифровизации образования. 

Устный 

опрос 

Доклад 

Тестирование 

ОПК-1 

6 Тема 6. Перспектив-

ные направления 

цифрового образо-

вания 

Цифровые технологии 21 века: VR (виртуальная 

реальность), AR (дополненная реальность), MR 

(смешанная реальность), XR (расширенная ре-

альность). Подготовка педагогов к цифровой эпо-

хе. Перспективы развития цифрового образова-

ния. 

Устный 

опрос 

Доклад 

Тестирование 

ОПК-1 

7 Тема 7. Цели кибер-

безопасности и роли 

участников цифро-

вой среды 

Понятие и цели кибербезопасности. Основные 

типы информации и угрозы. Участники кибер-

пространства: пользователи, специалисты, зло-

умышленники. Этический хакер против кибер-

преступника: границы и законы. 

Устный 

опрос 

Доклад 

Тестирование 

ОПК-1 

8 Тема 8. Развитие 

киберугроз и меж-

дународное взаимо-

действие 

Тренды и вызовы кибербезопасности будущего. 

Искусственный интеллект и киберугрозы. Интер-

нет вещей (IoT) и уязвимости. Гибридные войны, 

кибершпионаж и безопасность государств. Роль 

международного сотрудничества. 

Устный 

опрос 

Доклад 

Тестирование 

ОПК-1 

9 Тема 9. Виды угроз, 

уязвимостей и кибе-

ратак 

Виды киберугроз: вирусы, фишинг, DDoS, взло-

мы. Киберпреступления: цели, механизмы, при-

меры. Преступные группировки и «теневая эко-

номика» в интернете. Анонимность, даркнет и 

криптовалюты в киберпреступности. 

Устный 

опрос 

Доклад 

Тестирование 

ОПК-1 

10 Тема 10. Техниче-

ская защита, реаги-

рование и восста-

новление после ин-

цидентов 

Технические меры: антивирусы, брандмауэры, 

шифрование. Организационные меры: политики 

доступа, обучение персонала. Юридическая за-

щита: международное и национальное киберзако-

нодательство. Реакция на инциденты и восста-

новление после атак. 

Устный 

опрос 

Доклад 

Тестирование 

ОПК-1 
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№ Наименование и 

содержание по те-

мам (разделам) 

Краткое содержание Формы те-

кущего кон-

троля 

Компетенции 

11 Тема 11. Правовые и 

этические границы 

деятельности в сети 

Этические и правовые аспекты. Цифровая гигие-

на и ответственность пользователей. Границы 

между легальной и нелегальной деятельностью в 

сети. 

Устный 

опрос 

Доклад 

Тестирование 

ОПК-1 

12 Тема 12. Приват-

ность, кибербуллинг 

и противодействие 

манипуляциям 

Этические дилеммы: слежка, цензура, приват-

ность. Противодействие кибербуллингу и мани-

пуляциям в интернете. 

Устный 

опрос 

Доклад 

Тестирование 

ОПК-1 

 

9.3. Критерии оценки результатов текущего и рубежного контроля 

 
Критерии оценки Баллы Оценка 

Опрос 

обучающийся дал полный, развернутый ответ на поставленный 

вопрос, проявил совокупность осознанных знаний об объекте, до-

казательно раскрыл основные положения темы. В ответе просле-

живается четкая структура, логическая последовательность, отра-

жающая сущность раскрываемых понятий, явлений. Обучающийся 

подкрепляет теоретический ответ практическими примерами. От-

вет сформулирован научным языком, обоснована авторская пози-

ция обучающегося. Могут быть допущены недочеты в определе-

нии понятий, исправленные студентом самостоятельно в процессе 

ответа или с помощью «наводящих» вопросов преподавателя. 

Обучающимся продемонстрирован высокий уровень владения 

компетенцией(-ями);  

5 Отлично 

обучающимся дан полный, развернутый ответ на поставленный 

вопрос, проявлено умение выделять существенные и несуществен-

ные признаки, причинно-следственные связи. Ответ четко струк-

турирован, логичен, но есть недочеты в формулировании понятий, 

решении задач. При ответах на дополнительные вопросы допуще-

ны незначительные ошибки. Обучающимся продемонстрирован 

повышенный уровень владения компетенцией(-ями);  

4 Хорошо 

обучающимся дан неполный ответ на вопрос, логика и последова-

тельность изложения имеют существенные нарушения. Допущены 

грубые ошибки при определении сущности раскрываемых поня-

тий, явлений, нарушена логика ответа, не сделаны выводы. Речевое 

оформление требует коррекции. Обучающийся испытывает за-

труднение при ответе на дополнительные вопросы. Обучающимся 

продемонстрирован базовый уровень владения компетенцией(-

ями);  

3 Удовлетворительно 

обучающийся испытывает значительные трудности в ответе на 

вопрос, допускает существенные ошибки, не владеет термино-

логией, не знает основных понятий, не может ответить на 

«наводящие» вопросы преподавателя. Обучающимся продемон-

стрирован низкий уровень владения компетенцией(-ями). 

2 Неудовлетворительно 

Тестирование 

Количество выполненных тестовых заданий   

90-100% 5 Отлично 

70-89% 4 Хорошо 

50-69% 3 Удовлетворительно 

менее 50% 2 Неудовлетворительно 

Практические задания, кейсы 

продемонстрировано грамотное последовательное решение за-

дач (заданий) при правильно выбранном алгоритме. Даны вер-

ные ответы на все вопросы и условия задач (заданий). При 

необходимости сделаны пояснения и выводы (содержательные, 

достаточно полные, правильные, учитывающие специфику про-

5 Отлично 
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Критерии оценки Баллы Оценка 

блемной ситуации в задаче или с незначительными ошибками); 

грамотное последовательное решение задач (заданий) при пра-

вильно выбранном алгоритме. Однако, ответы на вопросы и 

условия задач (заданий) содержат незначительные ошибки. По-

яснения и выводы отсутствуют или даны неверно 

4 Хорошо 

обучающийся ориентируется в материале, но применяет его 

неверно, выбирает неправильный алгоритм решения задач (не-

верные исходные данные, неверная последовательность реше-

ния и др. ошибки), допускает ошибки. Пояснения и выводы от-

сутствуют или даны неверно 

3 Удовлетворительно 

обучающийся слабо ориентируется в материале, выбирает не-

правильный алгоритм решения, допускает значительное коли-

чество вычислительных ошибок. Пояснения и выводы отсут-

ствуют 

2 Неудовлетворительно 

Доклад, реферат 

Соответствие целям и задачам дисциплины, актуальность темы 

и рассматриваемых проблем, соответствие содержания заявлен-

ной теме, заявленная тема полностью раскрыта, рассмотрение 

дискуссионных вопросов по проблеме, сопоставлены различные 

точки зрения по рассматриваемому вопросу, научность языка 

изложения, логичность и последовательность в изложении ма-

териала, количество исследованной литературы, в том числе 

новейших источников по проблеме, четкость выводов, оформ-

ление работы соответствует 

предъявляемым требованиям. 

5 Отлично 

Соответствие целям и задачам дисциплины, актуальность темы 

и рассматриваемых проблем, соответствие содержания заявлен-

ной теме, научность языка изложения, заявленная тема раскры-

та недостаточно полно, отсутствуют новейшие литературные 

источники по проблеме, при оформлении работы имеются 

недочеты.                                                                                                                                                                                                                                                                                             

4 Хорошо 

Соответствие целям и задачам дисциплины, содержание работы 

не в полной мере соответствует заявленной теме, заявленная 

тема раскрыта недостаточно полно, использовано небольшое 

количество научных источников, нарушена логичность и после-

довательность в изложении материала, при оформлении работы 

имеются недочеты 

3 Удовлетворительно 

Работа не соответствует целям и задачам дисциплины, содержа-

ние работы не соответствует заявленной теме, содержание ра-

боты изложено не научным стилем 

2 Неудовлетворительно 

 

9.4. Процедура промежуточной аттестации 

Процедура промежуточной аттестации с дополнительным аттестационным ис-

пытанием (Зачет с оценкой) 

Промежуточная аттестация обучающихся по учебной дисциплине проводится в со-

ответствии с локальными нормативными актами и является обязательной. 

Промежуточная аттестация проводится в соответствии с учебным планом в виде 

зачета с оценкой в период зачетно-экзаменационной сессии в соответствии с графиком 

проведения. 

Обучающиеся допускаются к зачету с оценкой в случае выполнения ими учебного 

плана по дисциплине: выполнения всех заданий и мероприятий, предусмотренных про-

граммой дисциплины. 

Сдача зачета с оценкой предусмотрена в форме ответов на вопросы билета (пере-

чень вопросов - подраздел 4.5), выполнения тестовых и практико-ориентированных зада-

ний по дисциплине (раздел 10). Продолжительность тестирования - 30 минут. 

При проведении компьютерного тестирования оценка результатов определяется по 

сумме баллов, полученных за правильно выполненные тестовые оценочные задания.  
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Оценка «отлично» выставляется, если обучающимся набрано от 85 до 100 баллов; 

оценка «хорошо» - от 67 до 84 баллов; 

оценка «удовлетворительно» - от 50 до 66 баллов;   

оценка «неудовлетворительно» - 49 баллов и менее; 

Оценка знаний обучающегося на зачете с оценкой определяется его учебными до-

стижениями и результатами текущего контроля знаний и выполнением им заданий. Осно-

вой для определения оценки служит уровень усвоения обучающимися материала, преду-

смотренного данной рабочей программой дисциплины. 

Обучающемуся, получившему оценку «неудовлетворительно», предоставляется 

возможность ликвидировать задолженность по дисциплине в дни пересдачи или по инди-

видуальному графику. 

Оценивание обучающегося на промежуточной аттестации в форме зачета с оценкой 

осуществляется в соответствии с критериями, представленными в таблице, и носит балль-

ный характер. 

9.5. Критерии оценки образовательных результатов обучающихся на зачете с оцен-

кой по дисциплине: 

 
Результат зачета с оцен-

кой 

Критерии оценки образовательных результатов 

5, отлично Оценка «5 (отлично)» выставляется обучающемуся, если по результатам вы-

полнения заданий зачета с оценкой им набрано от 85 до 100 баллов. При этом 

обучающийся при ответах на вопросы билета, выполнении тестовых и прак-

тико-ориентированных заданий зачета с оценкой продемонстрировал глубо-

кое и прочное усвоение программного материала, умение тесно увязывать 

теорию с практикой, свободно справлялся с заданиями и вопросами, не за-

труднялся с ответом при видоизменении заданий, правильно обосновывал 

принятые решения. Компетенции, закрепленные за дисциплиной, сформиро-

ваны на уровне - высокий. 

4, хорошо Оценка «4 (хорошо)» выставляется обучающемуся, если по результатам вы-

полнения заданий зачета с оценкой им набрано от 67 до 84 баллов. При этом 

обучающийся при ответах на вопросы билета, выполнении тестовых и прак-

тико-ориентированных заданий зачета с оценкой продемонстрировал твердое 

знание программного материала, грамотно и по существу отвечал на вопросы, 

не допускал существенных неточностей, правильно применял теоретические 

положения при решении практико-ориентированных заданий. Компетенции, 

закрепленные за дисциплиной, сформированы на уровне - хороший (средний). 

3, удовлетворительно Оценка «3 (удовлетворительно)» выставляется обучающемуся, если по ре-

зультатам выполнения заданий зачета с оценкой им набрано от 50 до 66 бал-

лов. При этом обучающийся при ответах на вопросы билета, выполнении те-

стовых и практико-ориентированных заданий зачета с оценкой продемон-

стрировал знание только основного программного материала без усвоения его 

деталей, допускал неточности и недостаточно правильные формулировки, 

испытывал затруднения при выполнении практико-ориентированных заданий. 

Компетенции, закрепленные за дисциплиной, сформированы на уровне - до-

статочный. 

2, неудовлетворительно Оценка «2 (неудовлетворительно)» выставляется обучающемуся, если по ре-

зультатам выполнения заданий зачета с оценкой им набрано 49 баллов и ме-

нее. При этом обучающийся при ответах на вопросы билета, выполнении те-

стовых и практико-ориентированных заданий зачета с оценкой продемон-

стрировал незнание значительной части программного материала, допускал 

существенные ошибки, не справлялся с практико-ориентированными задани-

ями. Как правило, оценка «неудовлетворительно» выставляется обучающим-

ся, которые не могут продолжить обучение без дополнительных занятий по 

соответствующей дисциплине. Компетенции, закрепленные за дисциплиной, 

сформированы на недостаточном уровне или не сформированы. 
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9.6. Соответствие уровня освоения компетенции планируемым результатам обуче-

ния и критериям их оценивания 

Код Содержание компетенции 

ОПК-1 Способен понимать принципы работы современных информационных технологий и использо-

вать их для решения задач профессиональной деятельности 

 

Показатель оценива-

ния/результаты обу-

чения 

Критерии оценивания 

2 (неудовлетвори-

тельно) 

3 (удовлетвори-

тельно) 

4 (хорошо) 5 (отлично) 

Знает (ОПК-1) Не знает: состав и 

принципы построения 

цифровой информа-

ционно-

образовательной сре-

ды, функции совре-

менных информаци-

онно-

коммуникативных 

технологий в образо-

вании и моделей циф-

ровой педагогики; 

источники и инстру-

менты сбора профес-

сионально значимой 

информации в цифро-

вой образовательной 

среде, средства ее 

обработки и представ-

ления; виды угроз 

кибербезопасности, 

типовые приемы зло-

умышленников и ба-

зовые меры защиты 

данных при работе в 

цифровой среде 

Демонстрирует 

только частичные 

знания и понимает: 

состав и принципы 

построения цифро-

вой информацион-

но-образовательной 

среды, функции 

современных ин-

формационно-

коммуникативных 

технологий в обра-

зовании и моделей 

цифровой педагоги-

ки; источники и 

инструменты сбора 

профессионально 

значимой информа-

ции в цифровой 

образовательной 

среде, средства ее 

обработки и пред-

ставления; виды 

угроз кибербез-

опасности, типовые 

приемы злоумыш-

ленников и базовые 

меры защиты дан-

ных при работе в 

цифровой среде 

Демонстрирует 

знания и понима-

ет: состав и прин-

ципы построения 

цифровой ин-

формационно-

образовательной 

среды, функции 

современных 

информационно-

коммуникатив-

ных технологий в 

образовании и 

моделей цифро-

вой педагогики; 

источники и ин-

струменты сбора 

профессионально 

значимой инфор-

мации в цифро-

вой образова-

тельной среде, 

средства ее обра-

ботки и представ-

ления; виды угроз 

кибербезопасно-

сти, типовые при-

емы злоумыш-

ленников и базо-

вые меры защиты 

данных при рабо-

те в цифровой 

среде 

Владеет полной 

системой знаний 

и понимает: со-

став и принципы 

построения циф-

ровой информа-

ционно-

образовательной 

среды, функции 

современных 

информационно-

коммуникатив-

ных технологий в 

образовании и 

моделей цифро-

вой педагогики; 

источники и ин-

струменты сбора 

профессионально 

значимой инфор-

мации в цифро-

вой образова-

тельной среде, 

средства ее обра-

ботки и представ-

ления; виды угроз 

кибербезопасно-

сти, типовые при-

емы злоумыш-

ленников и базо-

вые меры защиты 

данных при рабо-

те в цифровой 

среде 

Умеет (ОПК-1) Не умеет: подбирать и 

применять цифровые 

сервисы и технологии 

21 века для сбора, 

обработки и нагляд-

ного представления 

информации при ре-

шении задач работы с 

молодежью; распо-

знавать риски и угро-

зы кибербезопасности 

при использовании 

цифровых образова-

тельных ресурсов и 

выбирать адекватные 

средства защиты ин-

Демонстрирует 

только частичное 

умение: подбирать 

и применять цифро-

вые сервисы и тех-

нологии 21 века для 

сбора, обработки и 

наглядного пред-

ставления инфор-

мации при решении 

задач работы с мо-

лодежью; распозна-

вать риски и угрозы 

кибербезопасности 

при использовании 

цифровых образо-

Демонстрирует 

умение: подби-

рать и применять 

цифровые серви-

сы и технологии 

21 века для сбора, 

обработки и 

наглядного пред-

ставления ин-

формации при 

решении задач 

работы с молоде-

жью; распозна-

вать риски и 

угрозы кибербез-

опасности при 

Умеет: подбирать 

и применять циф-

ровые сервисы и 

технологии 21 

века для сбора, 

обработки и 

наглядного пред-

ставления ин-

формации при 

решении задач 

работы с молоде-

жью; распозна-

вать риски и 

угрозы кибербез-

опасности при 

использовании 
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формации; оценивать 

перспективы и огра-

ничения применения 

конкретных цифровых 

технологий в образо-

вательной деятельно-

сти 

вательных ресурсов 

и выбирать адек-

ватные средства 

защиты информа-

ции; оценивать пер-

спективы и ограни-

чения применения 

конкретных цифро-

вых технологий в 

образовательной 

деятельности 

использовании 

цифровых обра-

зовательных ре-

сурсов и выби-

рать адекватные 

средства защиты 

информации; 

оценивать пер-

спективы и огра-

ничения приме-

нения конкрет-

ных цифровых 

технологий в об-

разовательной 

деятельности 

цифровых обра-

зовательных ре-

сурсов и выби-

рать адекватные 

средства защиты 

информации; 

оценивать пер-

спективы и огра-

ничения приме-

нения конкрет-

ных цифровых 

технологий в об-

разовательной 

деятельности 

Владеет (ОПК-1) Не владеет: навыками 

работы в цифровой 

информационно-

образовательной сре-

де с использованием 

современных ИКТ для 

полного цикла сбора, 

обработки и представ-

ления информации; 

приемами обеспече-

ния кибербезопасно-

сти и защиты персо-

нальных данных при 

выполнении профес-

сиональных задач в 

цифровой среде; 

навыками выбора и 

обоснованного при-

менения моделей 

цифровой педагогики 

и образовательных 

технологий 

Демонстрирует 

только частичное 

владение: навыками 

работы в цифровой 

информационно-

образовательной 

среде с использова-

нием современных 

ИКТ для полного 

цикла сбора, обра-

ботки и представле-

ния информации; 

приемами обеспе-

чения кибербез-

опасности и защиты 

персональных дан-

ных при выполне-

нии профессио-

нальных задач в 

цифровой среде; 

навыками выбора и 

обоснованного 

применения моде-

лей цифровой педа-

гогики и образова-

тельных технологий 

Демонстрирует 

владение: навы-

ками работы в 

цифровой ин-

формационно-

образовательной 

среде с использо-

ванием совре-

менных ИКТ для 

полного цикла 

сбора, обработки 

и представления 

информации; 

приемами обес-

печения кибер-

безопасности и 

защиты персо-

нальных данных 

при выполнении 

профессиональ-

ных задач в циф-

ровой среде; 

навыками выбора 

и обоснованного 

применения мо-

делей цифровой 

педагогики и об-

разовательных 

технологий 

Владеет в полной 

мере: навыками 

работы в цифро-

вой информаци-

онно-

образовательной 

среде с использо-

ванием совре-

менных ИКТ для 

полного цикла 

сбора, обработки 

и представления 

информации; 

приемами обес-

печения кибер-

безопасности и 

защиты персо-

нальных данных 

при выполнении 

профессиональ-

ных задач в циф-

ровой среде; 

навыками выбора 

и обоснованного 

применения мо-

делей цифровой 

педагогики и об-

разовательных 

технологий 

 

10. Оценочные средства для проведения контроля успеваемости и промежуточной 

аттестации обучающихся по дисциплине 

Фонд оценочных средств (далее - ФОС) является неотъемлемой частью рабочей 

программы дисциплины и основной профессиональной образовательной программы. 

Фонд оценочных средств представляет собой комплекс учебных заданий, предна-

значенных для измерения уровня достижений обучающимся установленных результатов 

обучения, и используется при проведении текущей и промежуточной аттестации (в пери-

од зачетно-экзаменационной сессии). 

Цель ФОС - установление соответствия уровня подготовки обучающихся на дан-

ном этапе обучения требованиям рабочей программы дисциплины. 

Основными задачами ФОС по учебной дисциплине являются: 

 контроль достижений целей реализации ОП - формирование компетенций; 
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 контроль процесса приобретения обучающимся необходимых знаний, умений, 

навыков (владения/опыта деятельности) и уровня сформированности компетенций; 

 оценка достижений обучающегося; 

 обеспечение соответствия результатов обучения задачам будущей профессио-

нальной деятельности через совершенствование методов обучения в образовательном 

процессе. 

10.1. Типовые контрольные задания для проведения текущей/рубежной аттестации 

по дисциплине (модулю). 

  

Примерная тематика рефератов (докладов) 

 

1. Эволюция ИКТ. Информатизация общества. Гуманитарные и технологические ас-

пекты информатизации. 

2. Информационное общество. Информатизация образования. 

3. Информатизация образования и науки: аппаратный и программный аспекты. 

4. Концепция информатизации науки и образования в России. 

5. Информационные и коммуникационные технологии: понятие, виды, направления 

использования ИКТ в образовании. 

6. Переход от разрозненного использования средств ИКТ к системной информатиза-

ции образования. 

7. Положительные и отрицательные стороны информатизации образования. Целесо-

образность и эффективность использования средств. Информатизация образования 

и жизнь общества. 

8. Информационные технологии в различных исследованиях. Типология. 

9. Программные средства подготовки учебных материалов (офисные технологии, се-

тевые технологии). 

10. Использование MS Word для подготовки научных документов. 

11. Применение стилей для оформления автоматизированного оглавления. Верстка 

текста: подготовка брошюр. 

12. Табличный редактор MS Excel: построение графиков, их форматирование. Стати-

стические функции. 

13. Использование пакета MS Excel для проведения анализа данных, построения мате-

матических моделей. 

14. Мультимедийная презентация: понятие, виды презентаций. Этапы создания муль-

тимедийной презентации, требования к ее оформлению. 

15. Редактор презентаций: основные принципы работы. 

16. Компьютерные презентации. Подготовка информации для электронных публика-

ций. Основы языка вики-разметки. 

17. Научная графика, презентационные ролики, пакеты обработки результатов науч-

ных исследований, ГИС и интерактивные карты. 

18. Компьютерные системы поддержки принятия решений. 

19. Методы искусственного интеллекта в научных исследованиях. 

20. Средства для создания веб-публикаций. 

21. Использование LaTeX для подготовки публикаций. 

22. Электронные журналы и конференции. 

23. Мультимедиа в обучении. Примеры программного обеспечения. 

24. Компьютерные обучающие системы. 

25. Модели дистанционного обучения и их характеристика, достоинства и недостатки. 

26. Характеристика средств и форм дистанционного образования, интерактивного обу-

чения. 

27. Создание учебного сайта. 



29 

28. Интерактивные технологии и их применение в образовании (на примере интерак-

тивной доски). 

29. Социальные сервисы сети Интернет и возможности их использования в образова-

нии. 

30. Информационная безопасность: понятие, уровни, основные угрозы. 

31. Безопасная работа в сети Интернет: основные виды угроз и средства их предот-

вращения. 

32. Вредоносные программы: понятие, виды, способы защиты. 

33. Социальная сеть. Уровни взаимодействия в социальной сети. 

34. Вики-проекты, перспективы применения их в образовании. 

35. Блоги как социальный сервис. Академические блоги. 

36. Технология создания сайта: основные этапы. 

37. Средства создания сайтов: конструкторы, язык HTML. 

38. Использование ресурсов сети Интернет в образовании. 

39. Применение технологий «электронного офиса» в образовании. 

40. Проблемы и перспективы применения компьютерных технологий в науке и обра-

зовании. 

 

Практико-ориентированные задания 

 

1. Создать презентацию. 

2. Создать компьютерный тест. 

3. Создать анкету (опрос), например, с помощью онлайн-сервиса веб-форм. 

4. Разработать ментальную карту. 

5. Создать ленту времени. 

6. С помощью LibreOffice Calc создать кроссворд, с помощью LibreOffice Impress - 

викторину. 

7. Создать электронный учебник в LibreOffice Writer с экспортом в формат HTML. 

8. Создать фрагмент видеозанятия. 

9. Написать эссе о применении компьютерных технологий в науке и образовании. 

10. Оформить научную публикацию с конвертацией оригинал-макета в переносимый 

формат и публикацией в сети Интернет на одном из бесплатных сайтов. 

11. Создать новый документ слиянием двух исходных документов в текстовом редак-

торе. 

12. Научиться применять макросы для автоматизации редактирования документов, за-

писывать и выполнять макросы. 

13. Оформить научную публикацию или материал лекции с конвертацией оригинал-

макета в переносимый формат и подготовкой мультимедийной презентации. 

14. Разработать и частично реализовать проект научного или учебно-методического 

веб-сайта. 

 

10.2. Примерный перечень тестовых заданий для текуще-

го/рубежного/промежуточного контроля 

Система оценивания тестовых заданий 

 
Типы заданий Время вы-

полнения 

заданий 

(мин.) 

Результат оценивания 

(баллы, полученные за выполнение зада-

ния/характеристика правильности ответа) 

Задание закрытого типа с выбо-

ром одного верного ответа 

2 Совпадение с верным ответом оценивается 1 баллом;  

неверный ответ или его отсутствие - 0 баллов.  
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Типы заданий Время вы-

полнения 

заданий 

(мин.) 

Результат оценивания 

(баллы, полученные за выполнение зада-

ния/характеристика правильности ответа) 

Задание закрытого типа с выбо-

ром 2 вариантов ответа 

3 Полное совпадение с верным ответом оценивается 2 

баллами; 

если допущена 1 ошибка - 1 балл 

более 1 ошибки или ответ отсутствует - 0 баллов. 

Задание открытого типа на до-

полнение 

4 Полный правильный ответ на задание оценивается 2 

баллами; 

если допущены ошибки или ответ отсутствует - 0 бал-

лов 

Задание закрытого типа на уста-

новление соответствия  

6 Полное совпадение с верным ответом оценивается 3 

баллами; 

если допущена 1 ошибка - 2 балла, если допущены 2 

ошибки - 1 балл, если допущены более 2 ошибок или 

ответ отсутствует - 0 баллов. 

Задание открытого типа с развер-

нутым ответом (практико-

ориентированные задания, кейсы) 

5 Полное, правильное и обоснованное решение с учетом 

условий задания оценивается 5 баллами; верный под-

ход и решение без существенных ошибок, но с непол-

ным обоснованием или отдельными пропусками - 3 

баллами; неверное решение, существенные ошибки 

либо отсутствие ответа - 0 баллов. Допускаются иные 

обоснованные решения, соответствующие условиям 

задания. 

 

Примерные тестовые задания 

П/Н Номер 

задания 

Правильный ответ Содержание вопроса 

  Задания с 1 вариантом ответа 

1.  ОПК-

1.1.1 

Закрытая информация Какое понятие соответствует определению «инфор-

мация, не предназначенная для всеобщего ознаком-

ления»? 

1) Закрытая информация 

2) Открытая информация 

3) Хакерская информация 

4) Исключительная информация 

2.  ОПК-

1.1.2 

Атака на пользователей, 

направленная на получение 

конфиденциальных данных 

Что такое фишинг? 

1) Атака на информационную систему, в резуль-

тате которой данные становятся недоступными 

2) Атака на пользователей, направленная на по-

лучение конфиденциальных данных 

3) Оповещение пользователей о возможных угро-

зах ИБ 

4) Хакерская атака, в результате которой система 

становится более защищенной 

3.  ОПК-

1.1.3 

Способ перехвата данных с 

банковских карт 

Что такое скимминг? 

1) Способ шифрования банковских транзакций 

2) Способ получения доступа к Wi-Fi сети 

3) Способ перехвата данных с банковских карт 

4) Способ защиты операционной системы ком-

пьютера 

4.  ОПК-

1.1.4 

Троян Как называется вредоносная программа, которая мас-

кируется под полезное приложение и выполняет 

скрытые вредоносные действия на целевой системе? 

1) Вирус 

2) Червь 

3) Кейлоггер 

4) Троян 

5.  ОПК- совокупность фактов, явле- Информация - это ... 
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1.1.5 ний, событий, подлежащих 

регистрации и обработке 

1) сведения, полученные из газет и журналов 

2) совокупность фактов, явлений, событий, под-

лежащих регистрации и обработке 

3) модель знаний 

6.  ОПК-

1.1.6 

автоматизированное хра-

нилище оперативно обнов-

ляемых данных 

База данных - это 

1) автоматизированный поиск информации 

2) автоматизированный сбор информации 

3) автоматизированное хранилище оперативно 

обновляемых данных 

7.  ОПК-

1.1.7 

отбор записи или поля ба-

зовой таблицы и порядок 

их сортировки 

Запрос на выборку определяет 

1) отбор записи или поля базовой таблицы и по-

рядок их сортировки 

2) добавление данных из базовой таблицы 

3) сведения, извлекаемые из базовых таблиц, для 

сведения воедино по категориям 

8.  ОПК-

1.1.8 

сеть, узлы которой распо-

ложены на небольшом рас-

стоянии друг от друга и не 

используют средства связи 

общего назначения 

Локальная компьютерная сеть - это 

1) компьютеры учебного класса, объединенные 

между собой для решения учебных задач 

2) сеть, узлы которой расположены на неболь-

шом расстоянии друг от друга и не используют 

средства связи общего назначения 

3) группа компьютеров, расположенных в одном 

здании и используемых в профессиональной дея-

тельности 

9.  ОПК-

1.1.9 

структуры, объединяющие 

локальные информацион-

ные сети, имеющие общий 

протокол связи, методы 

подключения и протоколы 

обмена данными 

Глобальная информационная сеть - это 

1) система пользователей, разнесенных на рас-

стояние более одного километра и выполняющих 

общую информационную задачу 

2) объединение локальных сетей для осуществ-

ления их централизованного администрирования 

3) структуры, объединяющие локальные инфор-

мационные сети, имеющие общий протокол свя-

зи, методы подключения и протоколы обмена 

данными 

10.  ОПК-

1.1.10 

Яндекс.Браузер Какая из программ предназначена для просмотра веб-

страниц и навигации в сети Интернет? 

1) Яндекс.Браузер 

2) архиватор 7-Zip 

3) табличный процессор LibreOffice Calc 

11.  ОПК-

1.1.11 

периодические издания, 

которые распространяются 

среди подписчиков через 

компьютерные сети 

Электронные журналы представляют собой 

1) свободно распространяемые в глобальных се-

тях специализированные файлы 

2) периодические издания, которые распростра-

няются среди подписчиков через компьютерные 

сети 

3) информационные ресурсы со свободным до-

ступом через информационную сеть 

12.  ОПК-

1.1.12 

система, в которой реали-

зуется процесс дистанци-

онного обучения для до-

стижения и подтверждения 

обучаемым определенного 

образовательного ценза, 

который становится осно-

вой его дальнейшей твор-

ческой и трудовой деятель-

ности 

Дистанционное образование - это 

1) системно организованная совокупность 

средств передачи данных, информационных ре-

сурсов, аппаратно-программного и методическо-

го обеспечения, ориентируемая на удовлетворе-

ние образовательных потребностей пользовате-

лей 

2) форма обучения, реализуемая исключительно 

на аудиторных занятиях при непосредственном 

контакте обучающегося и преподавателя 

3) система, в которой реализуется процесс ди-

станционного обучения для достижения и под-

тверждения обучаемым определенного образова-

тельного ценза, который становится основой его 

дальнейшей творческой и трудовой деятельности 
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13.  ОПК-

1.2.1 

Информационная безопас-

ность 

Что означает аббревиатура ИБ? 

1) Информационная безопасность 

2) Инскрипто безопасность 

3) Инструкция безопасности 

4) Информационный блок 

14.  ОПК-

1.2.2 

Словарные атаки Какие приемы могут использоваться злоумышленни-

ками для взлома паролей? 

1) Нагревание системного блока 

2) Словарные атаки 

3) Регулярное обновление антивирусных баз 

4) Использование определенных звуковых волн 

15.  ОПК-

1.2.3 

Программное обеспечение, 

наносящее вред компью-

терной системе 

Что означает термин «вредоносное ПО»? 

1) Программное обеспечение, защищающее ком-

пьютерную систему 

2) Программа для создания электронной почты 

3) Программное обеспечение, наносящее вред 

компьютерной системе 

4) Программа для резервного копирования дан-

ных 

16.  ОПК-

1.2.4 

Контроль над исходящим и 

входящим трафиком в сети 

Какое основное преимущество использования фаер-

вола? 

1) Автоматическое резервное копирование дан-

ных 

2) Увеличение объема оперативной памяти ком-

пьютера 

3) Ускорение работы сети 

4) Контроль над исходящим и входящим трафи-

ком в сети 

17.  ОПК-

1.2.5 

Процесс преобразования 

исходных данных в непо-

нятный для человека вид с 

помощью алгоритма шиф-

рования 

Что такое шифрование? 

1) Процесс преобразования исходных данных в 

непонятный для человека вид с помощью алго-

ритма шифрования 

2) Процесс передачи данных по каналу связи 

3) Способ блокирования доступа к сайту 

4) Способ взлома пароля 

18.  ОПК-

1.2.6 

компьютерные способы 

обработки, хранения, пере-

дачи и использования ин-

формации в виде знаний 

Современные информационные технологии - это ... 

1) компьютер и его периферийные устройства 

2) моделирование технологических процессов 

3) компьютерные способы обработки, хранения, 

передачи и использования информации в виде 

знаний 

19.  ОПК-

1.2.7 

интерактивность, интегри-

рованность, гибкость 

Основные принципы информационной технологии: 

1) интерактивность, интегрированность, гибкость 

2) сбор, обработка, передача данных 

3) дружественный интерфейс, целенаправлен-

ность 

20.  ОПК-

1.2.8 

для хранения и обработки 

больших объемов инфор-

мации 

Информационные системы предназначены 

1) для ремонта компьютерной техники 

2) для хранения и обработки больших объемов 

информации 

3) для развлечения пользователей 

21.  ОПК-

1.2.9 

реляционная, иерархиче-

ская, сетевая 

Существуют следующие типы моделей данных: 

1) имитационная, графическая, реляционная 

2) сетевая, банковская, картографическая 

3) реляционная, иерархическая, сетевая 

22.  ОПК-

1.2.10 

один-к-одному, один-ко-

многим, многие-ко-многим 

Основные типы связей реляционной модели: 

1) один-к-одному, один-ко-многим, многие-ко-

многим 

2) поименованные, множественные, одинарные 

3) тождественные, индексные, множественные 

23.  ОПК-

1.2.11 

поле, однозначно иденти-

фицирующее каждую за-

Ключевое поле - это 

1) поле для создания запросов 
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пись в таблице 2) поле, однозначно идентифицирующее каждую 

запись в таблице 

3) поле связи данных 

24.  ОПК-

1.3.1 

Разглашение персональных 

данных третьим лицам 

Какое из перечисленных событий является наруше-

нием конфиденциальности информации? 

1) Отказ в обслуживании сайта из-за перегрузки 

запросами 

2) Удаление файлов вредоносной программой 

3) Сбой электропитания сервера 

4) Разглашение персональных данных третьим 

лицам 

25.  ОПК-

1.3.2 

организация и поддержка 

коммуникационного про-

цесса как внутри офиса, так 

и с внешней средой 

Автоматизация офиса - это ... 

1) организация и поддержка коммуникационного 

процесса как внутри офиса, так и с внешней сре-

дой 

2) информационный учет и выполнение основно-

го объема работ в автоматическом режиме 

3) ведение делопроизводства только на бумаж-

ных носителях 

26.  ОПК-

1.3.3 

база данных, текстовый и 

табличный процессор, 

электронная почта, элек-

тронный календарь, аудио- 

и видеоконференции, факс-

связь 

Основные компоненты автоматизации офиса: 

1) курьерская доставка и бумажный журнал реги-

страции документов 

2) база данных, текстовый и табличный процес-

сор, электронная почта, электронный календарь, 

аудио- и видеоконференции, факс-связь 

3) обработка и сортировка данных, планирование 

событий, печать 

27.  ОПК-

1.3.4 

печати данных Отчеты предназначены для 

1) удаления данных 

2) кодирования данных 

3) печати данных 

28.  ОПК-

1.3.5 

технология, интегрирую-

щая в себе технологии 

мультимедиа и гипертекста 

Гипермедиа - это 

1) технология, интегрирующая в себе технологии 

мультимедиа и гипертекста 

2) современные технологии, эффективно исполь-

зуемые в средствах массовой информации 

3) периферийные устройства, расширяющие воз-

можности современного персонального компью-

тера в накоплении информации 

29.  ОПК-

1.3.6 

интерактивная технология, 

обеспечивающая работу с 

неподвижными изображе-

ниями, видеоизображени-

ем, анимацией, текстом и 

звуковым рядом 

Мультимедиа - это 

1) технические средства, позволяющие вводить и 

выводить статические и динамические графиче-

ские образы 

2) интерактивная технология, обеспечивающая 

работу с неподвижными изображениями, видео-

изображением, анимацией, текстом и звуковым 

рядом 

3) программы операционной системы Windows, 

обеспечивающие прослушивание и просмотр 

звуковых и видеофайлов 

30.  ОПК-

1.3.7 

текст, фрагменты которого 

связаны ссылками 

Гипертекст - это 

1) текстовый редактор пакета MS Office 

2) программа обработки HTML-текстов 

3) текст, фрагменты которого связаны ссылками 

31.  ОПК-

1.3.8 

осуществляет образова-

тельный процесс дистанци-

онно, с использованием 

современных телекомму-

никационных технологий и 

сетевых ресурсов Интерне-

та 

Виртуальный университет - 

1) осуществляет образовательный процесс ди-

станционно, с использованием современных те-

лекоммуникационных технологий и сетевых ре-

сурсов Интернета 

2) проводит научные исследования, используя 

современные информационные технологии 

3) организует образовательные консорциумы с 
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целью определения развития мирового образова-

тельного пространства 

32.  ОПК-

1.3.9 

программно-аппаратные 

средства виртуальной ре-

альности 

Виртуальные средства обучения включают 

1) печатные учебники и бумажные раздаточные 

материалы 

2) программно-аппаратные средства виртуальной 

реальности 

3) специализированные способы взаимодействия 

с информационной системой 

33.  ОПК-

1.3.10 

информационно-

рецептивный, репродук-

тивный, проблемное изло-

жение, эвристический и 

исследовательский 

Методы обучения при дистанционной форме вклю-

чают 

1) информационный, частично-поисковый, ре-

продуктивный, коммуникативный 

2) репродуктивный, словесный, развивающий, 

игровой 

3) информационно-рецептивный, репродуктив-

ный, проблемное изложение, эвристический и 

исследовательский 

34.  ОПК-

1.3.11 

видеоконференции Какие технологии относятся к третьему этапу ди-

станционного образования? 

1) видеоконференции 

2) компьютерное обучение 

3) неинтерактивные 

  Задания с 2 вариантами ответа 

35.  ОПК-

1.1.13 

онлайн-анкета в сервисе 

веб-форм; электронный 

опрос в сообществе соци-

альной сети 

Выберите два цифровых инструмента сбора первич-

ных данных от молодежной аудитории: 

1) онлайн-анкета в сервисе веб-форм 

2) электронный опрос в сообществе социальной 

сети 

3) архиватор 

4) антивирусная программа 

5) межсетевой экран 

36.  ОПК-

1.1.14 

требование срочно перейти 

по ссылке и ввести пароль; 

адрес отправителя, похо-

жий на адрес известной 

организации, но с искаже-

ниями 

Выберите два признака фишингового сообщения: 

1) требование срочно перейти по ссылке и ввести 

пароль 

2) сообщение преподавателя о расписании в лич-

ном кабинете СДО института 

3) адрес отправителя, похожий на адрес извест-

ной организации, но с искажениями 

4) уведомление о плановых работах, опублико-

ванное на официальном сайте организации 

5) письмо коллеги без ссылок и вложений 

37.  ОПК-

1.1.15 

официальный интернет-

портал правовой информа-

ции; официальный сайт 

Министерства науки и 

высшего образования Рос-

сийской Федерации 

Выберите два источника достоверной нормативной 

информации о цифровой образовательной среде: 

1) официальный интернет-портал правовой ин-

формации 

2) анонимный канал в мессенджере 

3) форум без модерации 

4) официальный сайт Министерства науки и 

высшего образования Российской Федерации 

5) рекламная публикация в социальной сети 

38.  ОПК-

1.2.12 

антивирусная программа; 

межсетевой экран (бранд-

мауэр) 

Выберите два технических средства защиты инфор-

мации: 

1) антивирусная программа 

2) политика паролей, утвержденная приказом 

3) обучение персонала 

4) инструкция по действиям при инциденте 

5) межсетевой экран (брандмауэр) 

39.  ОПК-

1.2.13 

длина не менее 12 симво-

лов; сочетание букв разно-

го регистра, цифр и специ-

альных символов 

Выберите два правила составления надежного паро-

ля: 

1) использование даты рождения 

2) длина не менее 12 символов 
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3) сочетание букв разного регистра, цифр и спе-

циальных символов 

4) один пароль для всех сервисов 

5) запись пароля на стикере у монитора 

40.  ОПК-

1.2.14 

конфиденциальность; це-

лостность 

Выберите два свойства информации, которые наряду 

с доступностью обеспечивает информационная без-

опасность: 

1) анонимность 

2) конфиденциальность 

3) публичность 

4) целостность 

5) избыточность 

41.  ОПК-

1.2.15 

троянская программа; сете-

вой червь 

Выберите два вида вредоносного программного 

обеспечения: 

1) архиватор 

2) троянская программа 

3) браузер 

4) текстовый процессор 

5) сетевой червь 

42.  ОПК-

1.3.12 

перевернутый класс; рота-

ция станций 

Выберите две модели смешанного обучения: 

1) лекция без использования цифровых средств 

2) устный экзамен 

3) перевернутый класс 

4) ротация станций 

5) чтение учебника вслух на занятии 

43.  ОПК-

1.3.13 

дополненная реальность 

(AR); виртуальная реаль-

ность (VR) 

Выберите две технологии расширенной реальности, 

применяемые в образовании: 

1) шифрование данных 

2) архивация файлов 

3) дополненная реальность (AR) 

4) межсетевое экранирование 

5) виртуальная реальность (VR) 

44.  ОПК-

1.3.14 

ментальная карта; инфо-

графика 

Выберите два инструмента наглядного представления 

информации: 

1) межсетевой экран 

2) антивирусный сканер 

3) архиватор 

4) ментальная карта 

5) инфографика 

  Задания открытого типа на дополнение 

45.  ОПК-

1.1.16 

фишингом Обманное получение конфиденциальных данных 

пользователя (логинов, паролей) через поддельные 

письма и сайты называется ... . 

46.  ОПК-

1.1.17 

электронной В соответствии с Федеральным законом «Об образо-

вании в Российской Федерации» совокупность элек-

тронных информационных и образовательных ресур-

сов, информационных и телекоммуникационных тех-

нологий, обеспечивающая освоение образовательных 

программ, называется ... информационно-

образовательной средой. 

47.  ОПК-

1.1.18 

перевернутым Модель обучения, при которой обучающиеся изуча-

ют теоретический материал самостоятельно до заня-

тия, а аудиторное время отводится практике и обсуж-

дению, называется ... классом. 

48.  ОПК-

1.2.16 

шифрованием Преобразование данных в вид, непонятный без спе-

циального ключа, называется ... . 

49.  ОПК-

1.2.17 

экраном Программа или устройство, контролирующее входя-

щий и исходящий сетевой трафик по заданным пра-

вилам, называется межсетевым ... . 

50.  ОПК-

1.2.18 

двухфакторной Способ защиты учетной записи, при котором помимо 

пароля требуется второй фактор (например, однора-

зовый код), называется ... аутентификацией. 
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51.  ОПК-

1.2.19 

DDoS Атака, направленная на выведение сервиса из строя 

путем перегрузки его множеством запросов с разных 

узлов, обозначается аббревиатурой ... . 

52.  ОПК-

1.3.15 

геймификацией Использование игровых элементов и механик в неиг-

ровом учебном процессе называется ... . 

53.  ОПК-

1.3.16 

дополненной Технология, накладывающая цифровые объекты на 

изображение реального мира, называется ... реально-

стью. 

54.  ОПК-

1.3.17 

кибербуллингом Систематическая травля и унижение человека с ис-

пользованием цифровых средств коммуникации 

называется ... . 

  Задания на установление соответствия 

55.  ОПК-

1.1.19 

1-б (сбор - онлайн-анкета) 

2-а (обработка - электрон-

ная таблица) 

3-г (хранение - облачное 

хранилище) 

4-в (представление - муль-

тимедийная презентация) 

Установите соответствие между этапом работы с ин-

формацией и цифровым инструментом: 

1) сбор 

2) обработка 

3) хранение 

4) представление 

а) электронная таблица 

б) онлайн-анкета 

в) мультимедийная презентация 

г) облачное хранилище 

56.  ОПК-

1.1.20 

1-б (фишинг - получение 

учетных данных через под-

дельные письма и сайты) 

2-в (DDoS-атака - пере-

грузка сервиса большим 

числом запросов) 

3-г (программа-вымогатель 

- шифрование файлов с 

требованием выкупа) 

4-а (скимминг - копирова-

ние данных банковских 

карт с помощью накладных 

устройств) 

Установите соответствие между видом киберугрозы и 

ее описанием: 

1) фишинг 

2) DDoS-атака 

3) программа-вымогатель 

4) скимминг 

а) копирование данных банковских карт с помо-

щью накладных устройств 

б) получение учетных данных через поддельные 

письма и сайты 

в) перегрузка сервиса большим числом запросов 

г) шифрование файлов с требованием выкупа 

57.  ОПК-

1.1.21 

1-б (пользователь - исполь-

зует цифровые сервисы в 

учебе и работе) 

2-г (специалист по кибер-

безопасности - обеспечива-

ет защиту информацион-

ных систем) 

3-а (киберпреступник - со-

вершает противоправные 

действия в сети) 

4-в (этичный хакер - ищет 

уязвимости с разрешения 

владельца системы) 

Установите соответствие между участником кибер-

пространства и его ролью: 

1) пользователь 

2) специалист по кибербезопасности 

3) киберпреступник 

4) этичный хакер 

а) совершает противоправные действия в сети 

б) использует цифровые сервисы в учебе и рабо-

те 

в) ищет уязвимости с разрешения владельца си-

стемы 

г) обеспечивает защиту информационных систем 

58.  ОПК-

1.2.20 

1-в (конфиденциальность - 

доступ к информации толь-

ко у уполномоченных лиц) 

2-а (целостность - защи-

щенность информации от 

несанкционированного из-

менения) 

3-г (доступность - возмож-

ность получения информа-

ции уполномоченным 

пользователем в нужное 

время) 

4-б (аутентичность - под-

тверждение подлинности 

Установите соответствие между свойством информа-

ционной безопасности и его содержанием: 

1) конфиденциальность 

2) целостность 

3) доступность 

4) аутентичность 

а) защищенность информации от несанкциони-

рованного изменения 

б) подтверждение подлинности источника ин-

формации 

в) доступ к информации только у уполномочен-

ных лиц 

г) возможность получения информации уполно-

моченным пользователем в нужное время 
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источника информации) 

59.  ОПК-

1.2.21 

1-в (антивирусная про-

грамма - заражение вредо-

носным кодом) 

2-г (межсетевой экран - 

несанкционированный се-

тевой доступ) 

3-а (резервное копирование 

- утрата данных при сбое 

или атаке вымогателя) 

4-б (двухфакторная аутен-

тификация - вход в учет-

ную запись по украденному 

паролю) 

Установите соответствие между средством защиты и 

угрозой, от которой оно прежде всего защищает: 

1) антивирусная программа 

2) межсетевой экран 

3) резервное копирование 

4) двухфакторная аутентификация 

а) утрата данных при сбое или атаке вымогателя 

б) вход в учетную запись по украденному паро-

лю 

в) заражение вредоносным кодом 

г) несанкционированный сетевой доступ 

60.  ОПК-

1.2.22 

1-в (таблица - хранение 

данных в виде записей и 

полей) 

2-г (запрос - отбор данных 

по заданным условиям) 

3-б (форма - удобный ввод 

и просмотр данных) 

4-а (отчет - вывод данных 

для печати) 

Установите соответствие между объектом базы дан-

ных и его назначением: 

1) таблица 

2) запрос 

3) форма 

4) отчет 

а) вывод данных для печати 

б) удобный ввод и просмотр данных 

в) хранение данных в виде записей и полей 

г) отбор данных по заданным условиям 

61.  ОПК-

1.2.23 

1-г (вирус - внедряется в 

другие файлы и распро-

страняется при их запуске) 

2-а (сетевой червь - само-

стоятельно распространя-

ется по сети без участия 

пользователя) 

3-б (троянская программа - 

маскируется под полезное 

приложение) 

4-в (кейлоггер - перехваты-

вает нажатия клавиш) 

Установите соответствие между видом вредоносной 

программы и ее особенностью: 

1) вирус 

2) сетевой червь 

3) троянская программа 

4) кейлоггер 

а) самостоятельно распространяется по сети без 

участия пользователя 

б) маскируется под полезное приложение 

в) перехватывает нажатия клавиш 

г) внедряется в другие файлы и распространяется 

при их запуске 

62.  ОПК-

1.3.18 

1-г (VR - полное погруже-

ние в смоделированную 

цифровую среду) 

2-в (AR - наложение циф-

ровых объектов на изобра-

жение реального мира) 

3-а (MR - взаимодействие 

реальных и виртуальных 

объектов в одном про-

странстве) 

4-б (XR - обобщающее по-

нятие для всех технологий 

иммерсивной реальности) 

Установите соответствие между технологией расши-

ренной реальности и ее описанием: 

1) VR 

2) AR 

3) MR 

4) XR 

а) взаимодействие реальных и виртуальных объ-

ектов в одном пространстве 

б) обобщающее понятие для всех технологий 

иммерсивной реальности 

в) наложение цифровых объектов на изображе-

ние реального мира 

г) полное погружение в смоделированную циф-

ровую среду 

63.  ОПК-

1.3.19 

1-г (смешанное обучение - 

сочетание очных занятий и 

работы в электронной сре-

де) 

2-в (перевернутый класс - 

самостоятельное изучение 

теории до занятия и прак-

тика на занятии) 

3-б (мобильное обучение - 

обучение с помощью 

смартфонов и планшетов в 

любое время и в любом 

месте) 

Установите соответствие между моделью обучения и 

ее содержанием: 

1) смешанное обучение 

2) перевернутый класс 

3) мобильное обучение 

4) адаптивное обучение 

а) подстройка учебной траектории под результа-

ты обучающегося с помощью алгоритмов 

б) обучение с помощью смартфонов и планшетов 

в любое время и в любом месте 

в) самостоятельное изучение теории до занятия и 

практика на занятии 

г) сочетание очных занятий и работы в электрон-
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4-а (адаптивное обучение - 

подстройка учебной траек-

тории под результаты обу-

чающегося с помощью ал-

горитмов) 

ной среде 

64.  ОПК-

1.3.20 

1-а (показать связи понятий 

темы - ментальная карта) 

2-в (показать последова-

тельность событий - лента 

времени) 

3-г (представить доклад 

аудитории - мультимедий-

ная презентация) 

4-б (проверить знания 

группы - онлайн-тест) 

Установите соответствие между задачей представле-

ния информации и подходящим цифровым инстру-

ментом: 

1) показать связи понятий темы 

2) показать последовательность событий 

3) представить доклад аудитории 

4) проверить знания группы 

а) ментальная карта 

б) онлайн-тест 

в) лента времени 

г) мультимедийная презентация 

  Практико-ориентированные задания (кейсы) 

65.  ОПК-

1.1.22 

Инструменты: онлайн-

анкета в сервисе веб-форм 

с распространением ссылки 

через сообщества вуза в 

социальных сетях, мессен-

джеры и личный кабинет 

СДО; бесплатный доступ, 

быстрый охват, автомати-

ческая выгрузка ответов в 

электронную таблицу. Ме-

ры защиты: анонимная ан-

кета без сбора ФИО и кон-

тактов, если они не нужны; 

при необходимости персо-

нальных данных - согласие 

на их обработку и инфор-

мирование о цели; ограни-

чение доступа к результа-

там, хранение выгрузки в 

защищенном хранилище, 

удаление данных после 

достижения цели. 

Кейс 1. «Опрос студентов». Ситуация: специалисту 

молодежного центра нужно за две недели собрать 

мнения 300 студентов о желаемых форматах онлайн-

мероприятий. Бюджета на исследование нет. 

Задание: выберите цифровые инструменты сбора 

данных, обоснуйте выбор и укажите, какие меры 

защиты персональных данных респондентов 

необходимо предусмотреть. 

66.  ОПК-

1.1.23 

Проверка: найти первоис-

точник - официальный ин-

тернет-портал правовой 

информации, сайт мини-

стерства и сайт образова-

тельной организации; све-

рить реквизиты документа; 

не открывать файл по неиз-

вестной ссылке и прове-

рить его антивирусом при 

необходимости; сопоста-

вить сообщение с публика-

циями официальных СМИ. 

Действия: разместить в 

сообществе опровержение 

со ссылкой на официаль-

ные источники, попросить 

администратора удалить 

ложную публикацию, про-

вести разъяснительную 

работу о проверке инфор-

мации и цифровой гигиене. 

Кейс 2. «Новость о стипендиях». Ситуация: в моло-

дежном сообществе в социальной сети распространи-

лось сообщение о якобы новых правилах назначения 

стипендий со ссылкой на «документ министерства», 

размещенный на файлообменнике. 

Задание: опишите порядок проверки достоверно-

сти сообщения и действия специалиста по работе 

с молодежью, если сообщение окажется ложным. 

67.  ОПК-

1.1.24 

Вид атаки: фишинг. При-

знаки: срочность и угроза 

Кейс 3. «Письмо от имени СДО». Ситуация: студенты 

получили письмо якобы от службы поддержки си-
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блокировки, требование 

ввести пароль по ссылке, 

адрес отправителя и ссыл-

ки, не совпадающие с офи-

циальным адресом СДО, 

возможные ошибки в тек-

сте. Рекомендации: не пе-

реходить по ссылке и не 

вводить пароль; входить в 

СДО только по известному 

адресу; сообщить о письме 

в техническую поддержку 

института; если пароль уже 

введен - немедленно сме-

нить его и включить двух-

факторную аутентифика-

цию при наличии. 

стемы дистанционного обучения института с требо-

ванием в течение часа подтвердить пароль по ссылке, 

иначе учетная запись будет заблокирована. 

Задание: определите вид атаки, перечислите ее 

признаки и сформулируйте рекомендации для 

студентов. 

68.  ОПК-

1.2.24 

Порядок: проверить и очи-

стить данные (дубли, про-

пуски), закодировать отве-

ты, построить сводные таб-

лицы и диаграммы сред-

ствами табличного процес-

сора, сформулировать вы-

воды. Перед передачей 

партнерам данные обезли-

чиваются: удаляются ФИО 

и телефоны, передаются 

агрегированные результа-

ты; исходный файл с пер-

сональными данными хра-

нится с ограниченным до-

ступом и передается треть-

им лицам только при нали-

чии согласия участников и 

законного основания. 

Кейс 4. «Обработка анкет». Ситуация: после анкети-

рования участников молодежного форума получена 

электронная таблица с ФИО, телефонами и ответами 

на 20 вопросов. Руководитель просит подготовить 

аналитическую справку и передать данные партне-

рам. 

Задание: опишите порядок обработки данных и 

укажите, что можно передавать партнерам. 

69.  ОПК-

1.2.25 

Действия: отключить ком-

пьютер от сети, чтобы 

остановить распростране-

ние; не платить выкуп; со-

общить ответственному за 

информационную безопас-

ность и при необходимости 

в правоохранительные ор-

ганы; проверить другие 

устройства антивирусом; 

восстановить данные из 

резервной копии после 

очистки системы. Профи-

лактика: регулярное ре-

зервное копирование с хра-

нением копии отдельно от 

основной системы, свое-

временное обновление ПО 

и антивирусных баз, огра-

ничение прав пользовате-

лей, обучение сотрудников 

распознаванию фишинго-

вых писем. 

Кейс 5. «Атака вымогателя». Ситуация: на компьюте-

ре молодежной общественной организации файлы с 

отчетами оказались зашифрованы, на экране появи-

лось требование перевести выкуп. 

Задание: опишите порядок действий при инци-

денте и меры, которые позволят избежать подоб-

ных последствий в будущем. 

70.  ОПК-

1.2.26 

Риски: доступ к данным у 

бывших участников и по-

сторонних, невозможность 

установить, кто изменил 

Кейс 6. «Пароли проектной команды». Ситуация: 

участники проектной команды используют один об-

щий пароль от облачного хранилища, записанный в 

общем чате; двое участников уже покинули проект. 
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или удалил файлы, ком-

прометация пароля через 

чат. Правила: индивиду-

альные учетные записи с 

разграничением прав до-

ступа; надежные уникаль-

ные пароли и двухфактор-

ная аутентификация; хра-

нение паролей в менеджере 

паролей, а не в переписке; 

немедленная смена доступа 

при выходе участника из 

проекта; периодический 

пересмотр прав доступа. 

Задание: оцените риски и предложите правила 

работы с учетными записями команды. 

71.  ОПК-

1.3.21 

Структура: цель и выборка 

исследования; 3-5 ключе-

вых выводов; наглядные 

данные; риски (кибербул-

линг, мошенничество, за-

висимость от гаджетов); 

конкретные предложения и 

ожидаемый эффект. Сред-

ства: мультимедийная пре-

зентация с минимумом тек-

ста, диаграммы и инфогра-

фика по ключевым показа-

телям, краткая раздаточная 

справка на одну страницу; 

ссылки на полные данные - 

в приложении. 

Кейс 7. «Отчет для администрации». Ситуация: по 

итогам исследования цифровых привычек молодежи 

района нужно за 10 минут представить результаты 

главе администрации и депутатам. 

Задание: предложите структуру и средства пред-

ставления результатов. 

72.  ОПК-

1.3.22 

До встречи: короткий ви-

деоролик и памятка о паро-

лях, фишинге и приватно-

сти в социальных сетях, 

размещенные в онлайн-

сообществе класса, плюс 

вводный онлайн-тест. На 

занятии: разбор результа-

тов теста, работа в группах 

с реальными примерами 

фишинговых сообщений, 

настройка приватности ак-

каунтов, игра-викторина. 

Проверка: итоговый он-

лайн-тест, чек-лист настро-

ек безопасности, рефлексия 

участников. 

Кейс 8. «Урок цифровой гигиены». Ситуация: волон-

терам молодежного центра поручено провести для 

старшеклассников занятие по безопасному поведе-

нию в сети в модели перевернутого класса. 

Задание: спроектируйте занятие: что школьники 

делают до встречи, что происходит на занятии, 

как проверяется результат. 

73.  ОПК-

1.3.23 

План: анализ ситуации и 

опрос участников; правила 

сообщества и модерация 

комментариев; серия пуб-

ликаций о том, что такое 

кибербуллинг, как фикси-

ровать доказательства 

(скриншоты), блокировать 

агрессора и куда обращать-

ся за помощью; контакты 

психологической службы и 

телефона доверия; истории 

поддержки и акция «Скажи 

травле нет»; вовлечение 

лидеров мнений; оценка 

результатов по числу об-

Кейс 9. «Кибербуллинг в сообществе». Ситуация: в 

молодежном сообществе района участились случаи 

травли участников в комментариях и личных сооб-

щениях. 

Задание: разработайте план информационной 

кампании по противодействию кибербуллингу. 
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ращений и изменению то-

нальности обсуждений. 

74.  ОПК-

1.3.24 

VR дает полное погруже-

ние в реконструированную 

историческую среду, но 

требует шлемов, мощной 

техники и подготовленного 

помещения. AR накладыва-

ет исторические изображе-

ния и сведения на реальные 

улицы через смартфоны, 

дешевле и работает на 

устройствах участников, но 

требует подготовки марш-

рута и контроля безопасно-

сти на улице. Рациональ-

ный выбор при ограничен-

ных ресурсах - AR-

маршрут с приложением 

или веб-страницами по QR-

кодам; безопасность: 

маршрут по пешеходным 

зонам, сопровождение 

взрослых, отказ от сбора 

лишних персональных дан-

ных в приложении. 

Кейс 10. «Виртуальная экскурсия». Ситуация: моло-

дежный клуб краеведов хочет познакомить школьни-

ков с историей района с помощью цифровых техно-

логий, но спорит, что выбрать: VR-экскурсию или 

AR-маршрут по улицам. 

Задание: сравните технологии, выберите вариант 

и обоснуйте выбор с учетом ресурсов и безопас-

ности участников. 

 


