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Рабочая программа учебной дисциплины Б1.О.12 Защита персональных данных и 152-ФЗ 

в цифровой практике является компонентом основной профессиональной образовательной 

программы высшего образования - программы магистратуры по направлению подготовки 

37.04.01 Психология (направленность (профиль) программы магистратуры - «Доказатель-

ные психологические интервенции и цифровые технологии», форма обучения - очно-

заочная). 

 

Рабочая программа дисциплины составлена на основании федерального государственного 

образовательного стандарта высшего образования - магистратура по направлению подго-

товки 37.04.01 Психология, утвержденного приказом Министерства науки и высшего об-

разования Российской Федерации от 29.07.2020 г. № 841 (зарегистрирован Минюстом 

России 21.08.2020 № 59373) (ФГОС ВО 3++). 

Рабочая программа дисциплины разработана с учетом рабочей программы воспитания, 

календарного плана воспитательной работы Института, утвержденных ректором Институ-

та. 

Рабочая программа дисциплины в актуальной редакции рассмотрена на заседании кафед-

ры «Психологии и гуманитарных дисциплин» (протокол № 2 от 19.03.2026), одобрена на 

заседании Ученого совета (протокол № 3 от 26.03.2026 г.) и утверждена ректором Образо-

вательного частного учреждения высшего образования «Московский институт психоло-

гии» (ОЧУ ВО «МИП») 26.03.2026 г.  
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1. Наименование и цель освоения дисциплины 

Учебная дисциплина «Защита персональных данных и 152-ФЗ в цифровой практи-

ке» изучается обучающимися, осваивающими образовательную программу «Доказатель-

ные психологические интервенции и цифровые технологии» в соответствии с Федераль-

ным государственным образовательным стандартом высшего образования - магистратура 

по направлению подготовки 37.04.01 Психология, утвержденным приказом Министерства 

науки и высшего образования Российской Федерации от 29.07.2020 г. № 841 (зарегистри-

рован Минюстом России 21.08.2020 № 59373) (ФГОС ВО 3++). 

Основная цель изучения учебной дисциплины состоит в том, чтобы сформировать 

у обучающихся способность обеспечивать правомерную и безопасную обработку персо-

нальных данных в психологической практике в цифровой среде на основе требований Фе-

дерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и смежных норма-

тивных правовых актов, а также готовность применять организационные, правовые и тех-

нические меры защиты данных субъектов при телепсихологическом консультировании, 

цифровой психодиагностике и мониторинге исхода. 

Задачи дисциплины: 

− сформировать знание системы правового регулирования обработки и защиты персо-

нальных данных, статуса оператора и субъекта данных, оснований и принципов обра-

ботки, требований к согласию и специальным категориям данных в цифровой психоло-

гической практике; 

− выработать навыки применения организационных и технических мер защиты персо-

нальных данных, оформления согласий и локальных документов оператора, оценки 

рисков и реагирования на инциденты (утечки) с соблюдением требований 152-ФЗ и 

профессиональной этики. 

Дисциплина направлена на формирование профессиональных компетенций. Изуче-

ние учебной дисциплины осуществляется в рамках образовательной программы, разрабо-

танной с учетом профессионального стандарта 03.018 «Психолог-консультант» (утвер-

жден приказом Министерства труда и социальной защиты Российской Федерации от 

14.09.2022 № 537н). 

 

2. Место дисциплины в структуре образовательной программы 

Дисциплина «Защита персональных данных и 152-ФЗ в цифровой практике» отно-

сится к обязательной части программы магистратуры по направлению 37.04.01 Психоло-

гия. Реализуется в рамках Блока 1 Дисциплины (модули). 

 

3. Планируемые результаты обучения по дисциплине, соотнесенные с планируемы-

ми результатами освоения образовательной программы 

В результате освоения дисциплины обучающийся по программе магистратуры 

должен овладеть: 

ПК-4 Способность вести психологическую практику в цифровой среде: телепсихология, 

цифровая психодиагностика и мониторинг, этика и защита данных 

Планируемые результаты обучения по дисциплине 

Формируемая компетенция Код и наименование 

индикатора достижения 

компетенции 

Планируемые результаты обу-

чения 
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ПК-4 Способность вести психо-

логическую практику в цифро-

вой среде: телепсихология, циф-

ровая психодиагностика и мони-

торинг, этика и защита данных 

ПК-4.1. Организует и проводит 

дистанционное консультирование 

(видео, текст), выстраивает рабо-

чий альянс и сеттинг в цифровой 

среде 

ПК-4.2. Применяет цифровые 

инструменты психодиагностики и 

мониторинга, оценивает их ва-

лидность и ограничения 

ПК-4.3. Соблюдает профессио-

нальную этику и требования зако-

нодательства о защите персональ-

ных данных (152-ФЗ) в цифровой 

среде 

ПК-4.1. 

Знать: требования к защите пер-

сональных данных при дистанци-

онном консультировании; правила 

выбора защищенных каналов ви-

део- и текстовой связи; условия 

конфиденциальности сеттинга и 

информирования клиента об обра-

ботке данных онлайн 

Уметь: организовывать дистанци-

онный сеанс с соблюдением кон-

фиденциальности и защиты дан-

ных; получать информированное 

согласие на обработку данных в 

цифровой среде; действовать при 

технических сбоях и инцидентах 

без нарушения прав субъекта дан-

ных 

Владеть: навыками настройки 

безопасного дистанционного сет-

тинга, минимизации собираемых 

данных и защищенного хранения 

записей консультирования 

ПК-4.2. 

Знать: правовой режим данных, 

получаемых при цифровой психо-

диагностике и мониторинге исхо-

да; требования к обработке данных 

на цифровых платформах и к пе-

редаче их третьим лицам; ограни-

чения при использовании облач-

ных и зарубежных сервисов 

Уметь: оценивать цифровые диа-

гностические инструменты с точки 

зрения защиты данных и локали-

зации; определять правовые осно-

вания обработки результатов, 

обеспечивать их точность и кон-

фиденциальность 

Владеть: навыками защищенного 

сбора, хранения и обезличивания 

данных психодиагностики и мони-

торинга, контроля доступа к ре-

зультатам 

ПК-4.3. 

Знать: понятие и категории пер-

сональных данных; принципы и 

условия обработки, права субъекта 

и обязанности оператора по 152-

ФЗ; требования к согласию, специ-

альным категориям данных и 

трансграничной передаче; полно-

мочия Роскомнадзора и виды от-

ветственности за нарушения 

Уметь: определять правовые ос-

нования обработки, оформлять 

согласие и локальные документы 

оператора; применять организаци-

онные и технические меры защи-

ты; реагировать на инциденты 

(утечки) и уведомлять уполномо-

ченный орган в установленные 

сроки 
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Владеть: навыками правовой 

оценки процессов обработки пер-

сональных данных в цифровой 

практике, ведения документации 

оператора и соблюдения профес-

сиональной этики защиты данных 

 

4. Объем и содержание дисциплины 

4.1. Общая трудоемкость дисциплины 

Общая трудоемкость дисциплины составляет 2 зачетные единицы (72 часа). 

№ Се-

местр 

Общая тру-

доемкость 

В том числе контактная работа с препо-

давателем 

Кон-

троль 

Сам. 

рабо-

та 

Форма проме-

жуточной ат-

тестации 
В 

з.е. 

В ча-

сах 

 

всего Л Сем КоР К

Р

П 

Ко

нс 

Э 

1 1 2 72 24 16 8 - - - - - 48 Зачет 

Примечание: 

В з.е. - в зачетных единицах 

Л. (Лек.) - лекция 

Пр. - практическое занятие 

Сем. - семинар 

КоР. - контрольная работа 

КРП - курсовая работа (курсовой проект)  

СР (Сам.работа) - самостоятельная работа 

З - зачет/зачет с оценкой 

К (Конс.) - консультация 

Э. -  экзамен 

Контроль - контрольное время на подготовку к экзамену 

 

4.2. Распределение учебного времени по темам и видам учебных занятий 

очно-заочная форма обучения 

№ Наименование 

тем учебных 

занятий 

Всего 

часов 

Контактная работа с преподавателем Сам. 

раб. 

Формируемые 

компетенции Все-

го 

Л Сем КоР КРП Конс Э 

1 Тема 1. Персо-

нальные данные 

и правовое ре-

гулирование их 

обработки: 152-

ФЗ и система 

нормативных 

актов. 

8 2 2 
 

    6 ПК-4 

2 Тема 2. Субъект 

и оператор пер-

сональных дан-

ных. Роском-

надзор как 

уполномочен-

ный орган. 

8 2 2 
 

    6 ПК-4 

3 Тема 3. Прин-

ципы, условия и 

правовые осно-

10 4 2 2     6 ПК-4 
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вания обработ-

ки. Согласие 

субъекта в циф-

ровой среде. 

4 Тема 4. Специ-

альные катего-

рии персональ-

ных данных. 

Данные о здо-

ровье и психо-

логическая тай-

на. 

8 2 2 
 

    6 ПК-4 

5 Тема 5. Обра-

ботка персо-

нальных данных 

в телепсихоло-

гии: сеттинг, 

конфиденци-

альность, ин-

формированное 

согласие он-

лайн. 

10 4 2 2     6 ПК-4 

6 Тема 6. Персо-

нальные данные 

в цифровой 

психодиагно-

стике и монито-

ринге исхода. 

10 4 2 2     6 ПК-4 

7 Тема 7. Органи-

зационные и 

технические 

меры защиты. 

Уровни защи-

щенности, 

трансграничная 

передача, лока-

лизация. 

8 2 2 
 

    6 ПК-4 

8 Тема 8. Ответ-

ственность за 

нарушения и 

управление ин-

цидентами 

(утечки). Этика 

цифровой прак-

тики. 

10 4 2 2     6 ПК-4 

 
Промежуточная 

аттестация (за-

чет) 

- 
   

     ПК-4 

 
Итого 72 24 16 8     48  

 

4.3. Содержание дисциплины, структурированное по темам (разделам) 

Тема 1. Персональные данные и правовое регулирование их обработки: 152-

ФЗ и система нормативных актов. 

Понятие персональных данных и обработки. Федеральный закон от 27.07.2006 № 

152-ФЗ «О персональных данных» в действующей редакции. Место 152-ФЗ в системе за-

конодательства: Конституция Российской Федерации, Федеральный закон от 27.07.2006 

№ 149-ФЗ «Об информации, информационных технологиях и о защите информации». 
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Подзаконные акты Правительства Российской Федерации и Роскомнадзора. Сфера приме-

нения закона в психологической практике. 

 

Тема 2. Субъект и оператор персональных данных. Роскомнадзор как уполно-

моченный орган. 

Субъект персональных данных и его права. Оператор персональных данных: поня-

тие, обязанности, уведомление о намерении осуществлять обработку. Реестр операторов. 

Роскомнадзор как уполномоченный орган по защите прав субъектов персональных дан-

ных: полномочия, проверки, реестр. Психолог и психологическая организация как опера-

торы. 

 

Тема 3. Принципы, условия и правовые основания обработки. Согласие субъ-

екта в цифровой среде. 

Принципы обработки персональных данных (законность, соответствие целям, ми-

нимизация, точность). Правовые основания обработки (статья 6 152-ФЗ). Согласие субъ-

екта: требования к содержанию и форме, отдельное согласие, отзыв согласия. Особенно-

сти получения согласия в цифровой среде и при дистанционной работе. Оформление со-

гласия на обработку данных клиента. 

 

Тема 4. Специальные категории персональных данных. Данные о здоровье и 

психологическая тайна. 

Специальные категории персональных данных (статья 10 152-ФЗ): данные о состо-

янии здоровья, психике. Условия обработки специальных категорий. Соотношение защи-

ты персональных данных и профессиональной тайны психолога. Обработка данных несо-

вершеннолетних. Биометрические персональные данные. 

 

Тема 5. Обработка персональных данных в телепсихологии: сеттинг, конфи-

денциальность, информированное согласие онлайн. 

Данные, обрабатываемые при дистанционном консультировании. Выбор защищен-

ных платформ видео- и текстовой связи. Конфиденциальность цифрового сеттинга. Ин-

формированное согласие на дистанционную работу и обработку данных. Хранение запи-

сей и переписки. Действия при технических сбоях и раскрытии данных. 

 

Тема 6. Персональные данные в цифровой психодиагностике и мониторинге 

исхода. 

Данные, получаемые при цифровой психодиагностике и мониторинге исхода 

(measurement-based care). Правовые основания обработки результатов. Цифровые плат-

формы диагностики: локализация, передача данных, облачные сервисы. Обезличивание и 

минимизация данных. Точность и актуальность данных. Контроль доступа к результатам. 

 

Тема 7. Организационные и технические меры защиты. Уровни защищенно-

сти, трансграничная передача, локализация. 

Обязанность оператора принимать меры защиты (статьи 18.1, 19 152-ФЗ). Органи-

зационные меры: политика обработки, назначение ответственного, локальные акты. Тех-

нические меры и уровни защищенности информационных систем персональных данных 

(постановление Правительства Российской Федерации от 01.11.2012 № 1119; требования 

ФСТЭК России). Локализация баз данных на территории Российской Федерации. Транс-

граничная передача персональных данных. 

 

Тема 8. Ответственность за нарушения и управление инцидентами (утечки). 

Этика цифровой практики. 
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Виды ответственности за нарушения законодательства о персональных данных: 

гражданско-правовая, административная (статья 13.11 КоАП Российской Федерации, обо-

ротные штрафы), уголовная. Инциденты и утечки персональных данных: обязанность 

уведомления Роскомнадзора в установленные сроки. Управление рисками и реагирование 

на инциденты. Профессиональная этика защиты данных в цифровой психологической 

практике. 

 

4.4. Дидактические единицы (вопросы) для подготовки к практическим занятиям, 

контроля и самоконтроля знаний теоретического материала по пройденным темам 

Тема 3. Принципы, условия и правовые основания обработки. Согласие субъ-

екта в цифровой среде. 

Время - 2 часа. 

Основные вопросы: 

1. Каковы принципы обработки персональных данных по 152-ФЗ? 

2. Какие требования предъявляются к согласию субъекта? 

3. В чем особенности получения согласия в цифровой среде? 

4. Как оформляется отзыв согласия? 

 

Тема 5. Обработка персональных данных в телепсихологии: сеттинг, конфи-

денциальность, информированное согласие онлайн. 

Время - 2 часа. 

Основные вопросы: 

1. Какие персональные данные обрабатываются при дистанционном консультиро-

вании? 

2. Как обеспечить конфиденциальность цифрового сеттинга? 

3. Что должно содержать информированное согласие на онлайн-работу? 

4. Как действовать при техническом сбое и риске раскрытия данных? 

 

Тема 6. Персональные данные в цифровой психодиагностике и мониторинге 

исхода. 

Время - 2 часа. 

Основные вопросы: 

1. Какие данные возникают при цифровой психодиагностике и мониторинге исхо-

да? 

2. Каковы правовые основания их обработки? 

3. Как оценить платформу диагностики с точки зрения защиты данных? 

4. Зачем и как обезличивать результаты? 

 

Тема 8. Ответственность за нарушения и управление инцидентами (утечки). 

Этика цифровой практики. 

Время - 2 часа. 

Основные вопросы: 

1. Какие виды ответственности предусмотрены за нарушения законодательства о 

персональных данных? 

2. Что такое оборотные штрафы по статье 13.11 КоАП? 

3. Каков порядок уведомления Роскомнадзора об утечке? 

4. Какие меры включает реагирование на инцидент? 
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4.5. Примерный перечень вопросов для организации и планирования самостоятель-

ной работы студентов по изученным темам/разделам 

1. Понятие персональных данных и обработки по 152-ФЗ. 

2. Место 152-ФЗ в системе законодательства о защите информации. 

3. Права субъекта персональных данных. 

4. Оператор персональных данных: обязанности и уведомление Роскомнадзора. 

5. Принципы обработки персональных данных. 

6. Правовые основания обработки персональных данных. 

7. Требования к согласию субъекта на обработку данных. 

8. Особенности получения согласия в цифровой среде. 

9. Специальные категории персональных данных и условия их обработки. 

10. Данные о здоровье и профессиональная тайна психолога. 

11. Обработка персональных данных несовершеннолетних. 

12. Защита персональных данных при дистанционном консультировании. 

13. Информированное согласие на телепсихологическую работу. 

14. Персональные данные в цифровой психодиагностике и мониторинге исхода. 

15. Обезличивание и минимизация персональных данных. 

16. Организационные меры защиты персональных данных оператором. 

17. Технические меры и уровни защищенности информационных систем персо-

нальных данных. 

18. Локализация баз персональных данных на территории Российской Федерации. 

19. Трансграничная передача персональных данных. 

20. Ответственность за нарушения законодательства о персональных данных. 

21. Порядок уведомления об инцидентах (утечках) персональных данных. 

22. Профессиональная этика защиты данных в цифровой психологической практи-

ке. 

5. Методические указания для обучающихся по освоению дисциплины (модуля)  

Самостоятельная работа студентов (СРС, СР) является важным видом учебной и 

научной деятельности, направленным на развитие самостоятельности, ответственности и 

организованности, творческого подхода к решению задач учебного и профессионального 

уровня. Самостоятельная работа - обязательная часть учебного процесса для каждого обу-

чающегося, объем которой определяется учебным планом.  

Объем, виды и формы самостоятельной работы студентов при реализации дисци-

плины, порядок ее организации и контроля определяются ведущим преподавателем в со-

ответствии с Методическими рекомендациями по организации самостоятельной работы 

обучающихся Института и доводятся до сведения обучающихся. 

Основными видами самостоятельной работы обучающихся является: 

− изучение теоретического учебного материала на основе конспектов лекций и под-

готовка к практическим занятиям (повторение ответов на теоретические вопросы к заня-

тиям); 

− работа с литературой для подготовки выступлений с докладом (эссе, рефератом), а 

также изучения учебной литературы по вопросам, отведенным на самостоятельное освое-

ние (при наличии); 

− подготовка к устному опросу или письменному тестированию, к контрольной ра-

боте; 

- самостоятельное выполнение практико-ориентированных заданий 

Методические рекомендации при подготовке к аудиторным занятиям 

К аудиторным занятиям относятся лекционные занятия и практические (семинар-

ские) занятия. 

В процессе лекций рекомендуется вести конспект, что позволит впоследствии 

вспомнить изученный учебный материал, дополнить содержание при самостоятельной ра-
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боте с литературой, подготовиться к промежуточной аттестации. В процессе конспекти-

рования следует обращать внимание на категории, формулировки, раскрывающие содер-

жание тех или иных явлений и процессов, научные выводы и практические рекомендации. 

В ходе подготовки к практическому занятию обучающемуся рекомендуется изу-

чить указанную в рабочей программе основную литературу, ознакомиться с дополнитель-

ной литературой по теме занятия. Для лучшего понимания содержания программы обуча-

ющимся рекомендуется постоянно соотносить знания, получаемые в курсе, с уже накоп-

ленными сведениями из области психологии, активно задавать вопросы по изучаемому 

материалу и принимать участие в обсуждениях на практических занятиях.  

При решении практических заданий (задач) обучающемуся рекомендуется предва-

рительно повторить теоретический материал по соответствующей теме (вопросу), выпи-

сать алгоритм выполнения аналогичных типов заданий и (или) необходимые формулы; 

кратко отразить исходное условие задания; привести развернутые пояснения хода реше-

ния; проанализировать полученные результаты и сформулировать выводы и (или) реко-

мендации (при необходимости). При решении кейс-заданий в ответе в дополнение к пере-

численному следует четко обозначить ключевые факторы / условия, при наличии / соблю-

дении которых предложенное решение проблемной кейс-ситуации будет эффективным.  

Особой формой контактной работы является самостоятельная работа под руковод-

ством преподавателя, которая включает тематическую консультацию по дисциплине ра-

бочего учебного плана соответствующего года обучения или разбор заданий отдельного 

занятия по соответствующей дисциплине, проводимую еженедельно как индивидуально, 

так и для мелких групп по утвержденному расписанию. Обучающимся рекомендуется по-

сещать такие занятия по необходимости для обеспечения более эффективной подготовки 

и качества усвоения учебного материала. 

Для лучшего освоения теоретического материала необходимо систематически ра-

ботать с конспектами лекций, осуществлять аналитическую обработку учебной литерату-

ры для самостоятельного изучения (аннотирование, рецензирование, реферирование). 

Следует подготовить тезисы для выступлений по всем учебным вопросам, выносимым на 

практическое занятие, в особенности по вопросам, выносимым на самостоятельное изуче-

ние. Представленные в практическом занятии вопросы опираются на пройденный лекци-

онный материал, поэтому к ним желательно готовиться после изучения материала соот-

ветствующих лекций. 

Доклад и реферат представляют собой сообщение по заданной теме, с целью вне-

сти знания из дополнительной литературы, систематизировать материл, проиллюстриро-

вать примерами, развивать навыки самостоятельной работы с научной литературой, по-

знавательный интерес к научному познанию. Эссе, в отличие от доклада, предполагает 

наличие рассуждений выступающего по выбранной проблематике, его авторскую пози-

цию, аргументированную синтезом информации из различных учебных и (или) научных 

источников. Цель эссе состоит в развитии навыков самостоятельного творческого мышле-

ния и письменного изложения собственных мыслей. 

Готовясь к выступлению с докладом, с эссе или реферативному сообщению, обу-

чающийся может обращаться за методической помощью к преподавателю. Начинать под-

готовку следует составлением плана (конспекта) выступления по изучаемому материалу 

(вопросу). Далее следует отобрать всю содержательную часть для презентации и выстро-

ить логическую цепочку представления. Определить виды визуализации (картинки) для 

отображения их на слайдах в соответствии с логикой, целью и спецификой материала. 

Практические советы по подготовке выступления с презентацией: 

• согласуйте с преподавателем тему для выступления и подберите актуальную литературу; 

• готовьте отдельно: текст доклада, слайды (10-15), раздаточный материал (при необходимости); 

• выносите на слайды самую значимую информацию, лучше наглядную (таблицы, схемы и т.п.); 

• используйте для презентации сдержанный деловой стиль оформления; 

• выступление начинайте с обязательной информации: тема, фамилия и инициалы выступающе-
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го; 

• соблюдайте структуру выступления в докладе и на презентации: план сообщения; слайды, ил-

люстрирующие (но не дублирующие) текст выступления; краткие выводы из всего сказанного; 

• обязательно указывайте список использованных источников; 

• будьте готовы к вопросам по теме выступления; 

• соблюдайте тайминг во время выступления: до 7 мин. на выступление и 5 мин.- ответы на во-

просы. 

Методические рекомендации по подготовке и выполнению контрольной рабо-

ты 

Контрольная работа выступает оценочным средством рубежного контроля знаний, 

умений и навыков обучающегося, сформированных по итогам изучения модуля или сово-

купности взаимосвязанных тем дисциплины.  

Контрольная работа проводится после завершения изучения тем, входящих в модуль 

дисциплины, но не реже двух раз в семестр, выполняется студентом самостоятельно, без 

использования вспомогательных материалов (в том числе учебников или конспектов лек-

ций) в отведенное для этого ограниченное время. 

Для подготовки к модульной контрольной работе необходимо повторить теоретиче-

ский материал лекций и примеры выполнения практических заданий по темам модуля. На 

контрольной работе необходимо прежде всего внимательно прочитать текст заданий, рас-

пределить время на их выполнение и приступить к контрольной работе. 

 

 

6. Обучение инвалидов и лиц с ограниченными возможностями здоровья 

Образовательная деятельность обучающихся из числа инвалидов и лиц с ОВЗ осу-

ществляется в соответствии с приказом Министерства науки и высшего образования Рос-

сийской Федерации от 25 апреля 2025 г. № 384 «Об утверждении Порядка обеспечения 

условий доступности для инвалидов объектов и предоставляемых услуг в сфере науки и 

высшего образования, а также оказания им при этом необходимой помощи», Методиче-

скими рекомендациями по организации образовательного процесса для обучения инвали-

дов и лиц с ограниченными возможностями здоровья в образовательных организациях 

высшего образования, в том числе оснащенности образовательного процесса, утвержден-

ными Министерством образования и науки РФ  08.04.2014г. № АК-44/05вн,  локальными 

нормативными актами Института. 

В институте образовательная деятельность обучающихся с ОВЗ осуществляется на 

основе образовательных программ, адаптированных, при необходимости, для обучения 

указанных лиц, с учетом особенностей психофизического развития, индивидуальных воз-

можностей и состояния здоровья таких обучающихся. 

В институте созданы специальные условия для получения образования по образо-

вательным программам обучающимися (магистрами) с ОВЗ, которые включают в себя ис-

пользование специальных методов обучения и воспитания, электронные образовательные 

ресурсы в формах, адаптированных к ограничениям их здоровья, специальные техниче-

ские средства обучения, предоставление услуг ассистента (при необходимости), оказыва-

ющего обучающимся (магистрам) необходимую техническую помощь, обеспечение бес-

препятственного доступа в здание института и свободное перемещение. 

Предоставление специальных технических средств обучения коллективного и ин-

дивидуального пользования, подбор и разработка учебных материалов для обучающихся с 

ОВЗ производится с учетом индивидуальных психофизиологических особенностей обу-

чающихся и специфики приема-передачи учебной информации на основании просьбы, 

выраженной в письменной форме. 
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7. Организация воспитательной работы в процессе реализации дисциплины как 

компонента образовательной программы 

В соответствии с действующим законодательством Российской Федерации, ло-

кальными нормативными актами Института в рамках реализации дисциплины осуществ-

ляется воспитательная работа, направленная на закрепление духовно-нравственных цен-

ностей и (или) развитие высоконравственной личности, способной в полной мере реализо-

вывать свой потенциал и проявить инициативность в условиях современного общества.  

Воспитательная работа в рамках реализации дисциплины «Защита персональных 

данных и 152-ФЗ в цифровой практике» как компонента образовательной программы ос-

нована на использовании аксиологического, культурно-исторического, системно-

деятельностного и личностно ориентированного подхода с учетом основных принципов 

воспитания: гуманистической направленности, совместной деятельности участников об-

разовательного процесса, следования нравственному примеру, безопасной жизнедеятель-

ности и инклюзивности. 

 

8. Материально-техническое и учебно-методическое обеспечение дисциплины (моду-

ля) 

8.1. Перечень основной и дополнительной учебной литературы, необходимой для 

освоения дисциплины (модуля) 

а) основная литература: 

1. Суворова, Г. М. Информационная безопасность : учебник для вузов / Г. М. Суво-

рова. - 2-е изд., перераб. и доп. - Москва : Издательство Юрайт, 2026. - 277 с. - (Высшее 

образование). - ISBN 978-5-534-16450-3. - Текст : электронный // Образовательная плат-

форма Юрайт [сайт]. - URL: https://urait.ru/bcode/588515 (дата обращения: 30.07.2026). 

2. Шаблинский, И. Г. Правовое регулирование информационных отношений в сфе-

ре обработки персональных данных : учебное пособие для вузов / И. Г. Шаблинский ; под 

редакцией М. А. Федотова. - 2-е изд., перераб. и доп. - Москва : Издательство Юрайт, 

2024. - 52 с. - (Высшее образование). - ISBN 978-5-534-17209-6. - Текст : электронный // 

Образовательная платформа Юрайт [сайт]. - URL: https://urait.ru/bcode/544886 (дата обра-

щения: 30.07.2026). 

3. Рассолов, И. М. Информационное право : учебник для вузов / И. М. Рассолов. - 8-

е изд., перераб. и доп. - Москва : Издательство Юрайт, 2026. - 416 с. - (Высшее образова-

ние). - ISBN 978-5-534-22306-4. - Текст : электронный // Образовательная платформа 

Юрайт [сайт]. - URL: https://urait.ru/bcode/601103 (дата обращения: 30.07.2026). 

б) дополнительная литература: 

1. Информационное право : учебник для вузов / под редакцией М. А. Федотова. - 4-

е изд., перераб. и доп. - Москва : Издательство Юрайт, 2026. - 855 с. - (Высшее образова-

ние). - ISBN 978-5-534-17958-3. - Текст : электронный // Образовательная платформа 

Юрайт [сайт]. - URL: https://urait.ru/bcode/583809 (дата обращения: 30.07.2026). 

2. Организационное и правовое обеспечение информационной безопасности : учеб-

ник для вузов / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов ; под редак-

цией Т. А. Поляковой, А. А. Стрельцова. - 2-е изд., перераб. и доп. - Москва : Издатель-

ство Юрайт, 2026. - 357 с. - (Высшее образование). - ISBN 978-5-534-19108-0. - Текст : 

электронный // Образовательная платформа Юрайт [сайт]. - URL: 

https://urait.ru/bcode/583236 (дата обращения: 30.07.2026). 

8.2. Перечень ресурсов информационно-телекоммуникационной сети «интернет», не-

обходимых для освоения дисциплины (модуля) 

Название Эл.адрес Режим доступа 



 

15 

Личный кабинет обучающегося 

ОЧУ ВО «МИП» (СДО на базе 

LMS Moodle) 

https://sdo.mip.institute/ для авторизованных пользователей, 

из любой точки, где есть Интернет 

Федеральный портал «Российское образо-

вание» 

https://edu.ru/ свободный, 

из любой точки, где есть Интернет 

Репозиторий научных трудов Московского 

научно-исследовательского института 

психиатрии 

https://mniip.serbsky.ru/ свободный, 

из любой точки, где есть Интернет 

Сайт Института психологии РАН https://ipran.ru/ свободный, 

из любой точки, где есть Интернет 

Сайт Российского психологического об-

щества 

https://psyrus.ru/ свободный, 

из любой точки, где есть Интернет 

 

8.3. Электронно-библиотечные системы 

Название Эл. адрес Режим доступа 

Электронно-библиотечная система 

ЮРАЙТ 

https://urait.ru/ для авторизованных пользователей, из любой 

точки, где есть Интернет 

 

8.4. Перечень комплектов лицензионного и свободно распространяемого программ-

ного обеспечения, в том числе отечественного производства, используемого при изу-

чении учебной дисциплины (модуля) 

Название ПО Характер ПО 

операционная система Альт Образование 10 свободно распространяемое отече-

ственное ПО 

пакет офисных программ LibreOffice свободно распространяемое ПО 

архиватор 7-Zip свободно распространяемое ПО 

Яндекс.Браузер свободно распространяемое отече-

ственное ПО 

 

8.5. Современные профессиональные базы данных и информационно-справочные 

системы 

Название Эл. адрес Режим доступа 

Национальная библиографическая база дан-

ных научного цитирования, научная элек-

тронная библиотека eLIBRARY.RU 

http://www.elibrary.ru  Ресурс открытого доступа 

Интернет-ресурс Российской Государственной 

Библиотеки 

https://www.rsl.ru  Ресурс открытого доступа 

Международная реферативная база данных 

научных изданий Springerlink 

https://link.springer.com  Ресурс открытого доступа 

Реферативная база зарубежных научных публи-

каций 

https://www.scilit.net/ Ресурс открытого доступа 

Научная электронная библиотека (база научных 

статей) «КиберЛенинка» 

https://cyberleninka.ru/ Ресурс открытого доступа 

Некоммерческие интернет-версии справочно-

правовой информационной системы Кон-

сультантПлюс 

https://www.consultant.ru 

/online/ 

Ресурс открытого доступа 

https://urait.ru/
http://www.elibrary.ru/
https://www.rsl.ru/
https://link.springer.com/
http://www.scilit.net/
https://www.consultant.ru/online/
https://www.consultant.ru/online/
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Информационно-правовой портал справочно-

правовой информационной системы Гарант https://www.garant.ru  

Ресурс открытого доступа 

 

8.6. Материально-техническое обеспечение дисциплины 
№ 

п/

п 

Наименование 

учебных пред-

метов, курсов, 

дисциплин (мо-

дулей), практи-

ки, иных видов 

учебной дея-

тельности, 

предусмотрен-

ных учебным 

планом образо-

вательной про-

граммы 

Наименование обо-

рудованных учеб-

ных кабинетов, объ-

ектов для проведе-

ния практических 

занятий, объектов 

физической культу-

ры и спорта с переч-

нем основного обо-

рудования 

Адрес (местопо-

ложение) учебных 

кабинетов, объек-

тов для проведе-

ния практических 

занятий, объектов 

физической куль-

туры и спорта (с 

указанием площа-

ди и номера по-

мещения в соот-

ветствии с доку-

ментами бюро 

технической ин-

вентаризации) 

Собствен-

ность или 

оперативное 

управление, 

хозяйствен-

ное ведение, 

аренда (суб-

аренда), без-

возмездное 

пользование, 

практическая 

подготовка 

Полное наимено-

вание собственни-

ка (арендодателя, 

ссудодателя) объ-

екта недвижимого 

имущества 

Документ - ос-

нование возник-

новения права 

(реквизиты и 

срок действия) 

1 2 3 4 5 6 7 

1 Б1.О.12 Защита 

персональных 

данных и 152-ФЗ 

в цифровой 

практике 

Аудитория 105 

Учебная аудитория 

для проведения 

учебных занятий 

лекционного, семи-

нарского и практи-

ческого типа, груп-

повых и индивиду-

альных консульта-

ций, текущего кон-

троля и промежу-

точной аттестации, 

самостоятельной 

работы обучающих-

ся Специализиро-

ванная мебель: пар-

та двухместная для 

обучающегося - 4 

шт. (8 мест), рабочее 

место преподавателя 

(стол и стул) - 1 шт., 

стеллаж - 1 шт.; 

Оборудование и 

технические сред-

ства обучения: мо-

ноблок IRU Office 

310K2 с доступом к 

сети «Интернет» - 8 

шт., принтер 

XEROX Phaser 3020 

- 1 шт., гарнитура 

полноразмерная с 

микрофоном - 8 шт. 

Программное обес-

печение: операци-

онная система Альт 

Образование 10 

(свободная лицен-

зия), пакет офисных 

программ 

LibreOffice (свобод-

ная лицензия), ста-

тистический пакет 

117105, Россий-

ская Федерация, 

город Москва, 

вн.тер.г. муници-

пальный округ 

Донской, шоссе 

Варшавское, дом 

2, помещение 3/1; 

кадастровый но-

мер 

77:05:0001020:365

4; Этаж 1, поме-

щение III, комната 

28 (Аудитория 

внутренний № 

105; 21,8 кв.м.) 

Аренда Автономная не-

коммерческая 

организация до-

полнительного 

профессионально-

го образования 

«Московская Биз-

нес Академия» 

(АНО ДПО 

«МБА»), ИНН 

9725034765, ОГРН 

1207700285143 

Договор аренды 

нежилых поме-

щений № 20-

03/26 от 

20.03.2026 в 

редакции До-

полнительного 

соглашения № 1 

от 18.06.2026; 

срок аренды 11 

месяцев, с 

20.03.2026 по 

19.02.2027; гос-

ударственная 

регистрация 

договора аренды 

не требуется 

(пункт 2 статьи 

651 ГК РФ) 

https://www.garant.ru/
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Jamovi (свободная 

лицензия), статисти-

ческий пакет GNU 

PSPP (свободная 

лицензия), система 

управления проек-

тами ProjectLibre 

(свободная лицен-

зия), архиватор 7-

Zip (свободная ли-

цензия), Ян-

декс.Браузер (сво-

бодная лицензия), 

язык программиро-

вания Python 3 (сво-

бодная лицензия 

PSF), среда разра-

ботки Visual Studio 

Code (бесплатная 

лицензия), среда 

разработки PyCharm 

Community Edition 

(свободная лицензия 

Apache 2.0), система 

управления версия-

ми Git (свободная 

лицензия GNU 

GPL), система 

управления базами 

данных PostgreSQL 

(свободная лицен-

зия), средство адми-

нистрирования баз 

данных DBeaver 

Community (свобод-

ная лицензия Apache 

2.0), библиотеки 

Python для анализа 

данных и машинно-

го обучения NumPy, 

pandas, scikit-learn 

(свободные лицен-

зии BSD), анализа-

тор сетевого трафи-

ка Wireshark (сво-

бодная лицензия 

GNU GPL), средство 

UML-

моделирования 

Modelio (свободная 

лицензия GNU 

GPL), средство 

криптографической 

защиты информации 

VeraCrypt (свобод-

ная лицензия), гра-

фический редактор 

GIMP (свободная 

лицензия GNU 

GPL), векторный 

графический редак-

тор Inkscape (сво-

бодная лицензия 

GNU GPL), среда 

контейнеризации 

Podman (свободная 

лицензия Apache 

2.0), платформа 
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видеоконференцсвя-

зи LiveDigital 

 

9.  Методические материалы, определяющие процедуры оценивания результатов 

обучения   

Оценочные процедуры и их краткое описание.  

Итоговой формой аттестации по дисциплине является - зачет. 

Процедура оценивания результатов успеваемости студентов по дисциплине предпо-

лагает проведение текущей, рубежной и промежуточной аттестации. Материалы оценочных 

средств представлены в фонде оценочных средств учебной дисциплины (см. приложение 

ФОС по дисциплине) 

 
Виды контроля Оценочное средство 

Текущий контроль тестирование, практико-ориентированные задания, доклад, реферат, эссе 

Рубежный контроль контрольная работа (тесты, задания) 

Промежуточный 

контроль 

тестирование, практико-ориентированные задания 

 

9.1. Описание оценочных средств текущего, рубежного и промежуточного контроля 

№ Наименование 

ОС (процесс /   

конечный про-

дукт) 

Краткая характеристика оценочного средства Контрольно-измерительные 

материалы 

1 Опрос Средство контроля, организованное как специ-

альная беседа преподавателя с обучающимся на 

темы, связанные с изучаемой дисциплиной, и 

рассчитанное на выяснение объема знаний обу-

чающегося по определенному разделу, теме, про-

блеме и т.п 

Тестовые задания, вопросы по 

темам, разделам, практико-

ориентированные задания 

2 Тестирование Система стандартизированных простых и ком-

плексных заданий, позволяющая автоматизиро-

вать процедуру измерения уровня знаний, уме-

ний и владений обучающегося. Рекомендуется 

для оценки знаний, умений и владений студен-

тов. 

Тестовые задания 

3 Контрольная 

работа 

Средство проверки умений применять получен-

ные знания для решения задач определенного 

типа по теме или разделу, выполняется в пись-

менном виде по предложенным вопросам 

Тестовые задания, вопросы по 

темам, разделам, практико-

ориентированные задания 

4 Практические 

задания и кейсы 

Частично регламентированное задание по прак-

тической подготовке в профессиональной дея-

тельности, имеющее алгоритмическое или не-

стандартное решение, позволяющее диагности-

ровать умения, интегрировать знания различных 

научных областей в практическую подготовку, 

связанную с профессиональной деятельности. 

Может выполняться в индивидуальном порядке 

или группой обучающихся. 

практико-ориентированные за-

дания  

5 Доклад  

 

Расширенное письменное или устное сообщение 

на основе совокупности ранее опубликованных 

исследовательских, научных разработок, по соот-

ветствующей отрасли научных знаний, имеющих 

значение для теории науки и практического при-

менения. Представляет собой обобщенное изло-

жение результатов проведенных исследований, 

экспериментов и разработок, известных широко-

темы докладов; критерии оценки   
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му кругу специалистов в отрасли научных зна-

ний. 

6 Реферат Продукт самостоятельной работы обучающегося, 

представляющий собой краткое изложение в 

письменном виде полученных результатов теоре-

тического анализа определенной учебно-

исследовательской темы, где автор раскрывает 

суть исследуемой проблемы, приводит различные 

точки зрения, а также собственные взгляды на 

нее. 

темы рефератов; критерии оцен-

ки   

7 Эссе Частично регламентированное задание, имеющее 

нестандартное решение и позволяющее диагно-

стировать умения, интегрировать знания различ-

ных областей, аргументировать собственную 

точку зрения. Выполняется индивидуально в 

письменной форме по выбранной теме. 

темы эссе; критерии оценки   

 

 

9.2. Формы текущего/рубежного контроля успеваемости и достижения результатов 

обучения 

№ Наименование и со-

держание по темам 

(разделам) 

Краткое содержание Формы те-

кущего кон-

троля 

Компетенции 

1 Тема 1. Персональ-

ные данные и право-

вое регулирование их 

обработки: 152-ФЗ и 

система норматив-

ных актов. 

Понятие персональных данных и обработки. Фе-

деральный закон от 27.07.2006 № 152-ФЗ «О пер-

сональных данных» в действующей редакции. 

Место 152-ФЗ в системе законодательства: Кон-

ституция Российской Федерации, Федеральный 

закон от 27.07.2006 № 149-ФЗ «Об информации, 

информационных технологиях и о защите ин-

формации». Подзаконные акты Правительства 

Российской Федерации и Роскомнадзора. Сфера 

применения закона в психологической практике. 

Опрос 

Тестирование 

ПК-4 

2 Тема 2. Субъект и 

оператор персональ-

ных данных. 

Роскомнадзор как 

уполномоченный 

орган. 

Субъект персональных данных и его права. Опе-

ратор персональных данных: понятие, обязанно-

сти, уведомление о намерении осуществлять об-

работку. Реестр операторов. Роскомнадзор как 

уполномоченный орган по защите прав субъектов 

персональных данных: полномочия, проверки, 

реестр. Психолог и психологическая организация 

как операторы. 

Опрос 

Тестирование 

ПК-4 

3 Тема 3. Принципы, 

условия и правовые 

основания обработ-

ки. Согласие субъек-

та в цифровой среде. 

Принципы обработки персональных данных (за-

конность, соответствие целям, минимизация, 

точность). Правовые основания обработки (статья 

6 152-ФЗ). Согласие субъекта: требования к со-

держанию и форме, отдельное согласие, отзыв 

согласия. Особенности получения согласия в 

цифровой среде и при дистанционной работе. 

Оформление согласия на обработку данных кли-

ента. 

Опрос 

Тестирование 

ПК-4 

4 Тема 4. Специальные 

категории персо-

нальных данных. 

Данные о здоровье и 

психологическая 

тайна. 

Специальные категории персональных данных 

(статья 10 152-ФЗ): данные о состоянии здоровья, 

психике. Условия обработки специальных кате-

горий. Соотношение защиты персональных дан-

ных и профессиональной тайны психолога. Обра-

ботка данных несовершеннолетних. Биометриче-

ские персональные данные. 

Опрос 

Тестирование 

Контрольная 

работа 

ПК-4 

5 Тема 5. Обработка 

персональных дан-

ных в телепсихоло-

гии: сеттинг, конфи-

денциальность, ин-

Данные, обрабатываемые при дистанционном 

консультировании. Выбор защищенных плат-

форм видео- и текстовой связи. Конфиденциаль-

ность цифрового сеттинга. Информированное 

согласие на дистанционную работу и обработку 

Опрос 

Тестирование 

ПК-4 
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формированное со-

гласие онлайн. 

данных. Хранение записей и переписки. Действия 

при технических сбоях и раскрытии данных. 

6 Тема 6. Персональ-

ные данные в цифро-

вой психодиагности-

ке и мониторинге 

исхода. 

Данные, получаемые при цифровой психодиагно-

стике и мониторинге исхода (measurement-based 

care). Правовые основания обработки результа-

тов. Цифровые платформы диагностики: локали-

зация, передача данных, облачные сервисы. 

Обезличивание и минимизация данных. Точность 

и актуальность данных. Контроль доступа к ре-

зультатам. 

Опрос 

Тестирование 

ПК-4 

7 Тема 7. Организаци-

онные и технические 

меры защиты. Уров-

ни защищенности, 

трансграничная пе-

редача, локализация. 

Обязанность оператора принимать меры защиты 

(статьи 18.1, 19 152-ФЗ). Организационные меры: 

политика обработки, назначение ответственного, 

локальные акты. Технические меры и уровни за-

щищенности информационных систем персо-

нальных данных (постановление Правительства 

Российской Федерации от 01.11.2012 № 1119; 

требования ФСТЭК России). Локализация баз 

данных на территории Российской Федерации. 

Трансграничная передача персональных данных. 

Опрос 

Тестирование 

ПК-4 

8 Тема 8. Ответствен-

ность за нарушения и 

управление инциден-

тами (утечки). Этика 

цифровой практики. 

Виды ответственности за нарушения законода-

тельства о персональных данных: гражданско-

правовая, административная (статья 13.11 КоАП 

Российской Федерации, оборотные штрафы), 

уголовная. Инциденты и утечки персональных 

данных: обязанность уведомления Роскомнадзора 

в установленные сроки. Управление рисками и 

реагирование на инциденты. Профессиональная 

этика защиты данных в цифровой психологиче-

ской практике. 

Опрос 

Тестирование 

Контрольная 

работа 

ПК-4 

 

9.3. Критерии оценки результатов текущего и рубежного контроля 

 
Критерии оценки Баллы Оценка 

Опрос 

обучающийся дал полный, развернутый ответ на поставленный 

вопрос, проявил совокупность осознанных знаний об объекте, до-

казательно раскрыл основные положения темы. В ответе просле-

живается четкая структура, логическая последовательность, отра-

жающая сущность раскрываемых понятий, явлений. Обучающийся 

подкрепляет теоретический ответ практическими примерами. От-

вет сформулирован научным языком, обоснована авторская пози-

ция обучающегося. Могут быть допущены недочеты в определе-

нии понятий, исправленные студентом самостоятельно в процессе 

ответа или с помощью «наводящих» вопросов преподавателя. 

Обучающимся продемонстрирован высокий уровень владения 

компетенцией(-ями);  

5 Отлично 

обучающимся дан полный, развернутый ответ на поставленный 

вопрос, проявлено умение выделять существенные и несуществен-

ные признаки, причинно-следственные связи. Ответ четко струк-

турирован, логичен, но есть недочеты в формулировании понятий, 

решении задач. При ответах на дополнительные вопросы допуще-

ны незначительные ошибки. Обучающимся продемонстрирован 

повышенный уровень владения компетенцией(-ями);  

4 Хорошо 

обучающимся дан неполный ответ на вопрос, логика и последова-

тельность изложения имеют существенные нарушения. Допущены 

грубые ошибки при определении сущности раскрываемых поня-

тий, явлений, нарушена логика ответа, не сделаны выводы. Речевое 

оформление требует коррекции. Обучающийся испытывает за-

труднение при ответе на дополнительные вопросы. Обучающимся 

продемонстрирован базовый уровень владения компетенцией(-

3 Удовлетворительно 
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ями);  

обучающийся испытывает значительные трудности в ответе на 

вопрос, допускает существенные ошибки, не владеет термино-

логией, не знает основных понятий, не может ответить на 

«наводящие» вопросы преподавателя. Обучающимся продемон-

стрирован низкий уровень владения компетенцией(- ями). 

2 Неудовлетворительно 

Тестирование 

Количество выполненных тестовых заданий   

91-100% 5 Отлично 

81-90%      4 Хорошо 

51-80%      3 Удовлетворительно 

50% и менее 2 Неудовлетворительно 

Контрольная работа 

показан высокий уровень знания изученного материала по за-

данной теме, проявлен творческий подход при ответе на вопро-

сы, умение глубоко анализировать проблему и делать обобща-

ющие выводы; − работа выполнена грамотно с точки зрения 

поставленной задачи, т.е. без ошибок и недочетов или допуще-

но не более одного недочета 

5 Отлично 

показан достаточный уровень знания изученного материала по 

заданной теме, проявлен творческий подход при ответе на во-

просы, умение анализировать проблему и делать обобщающие 

выводы; − работа выполнена полностью, но допущено в ней: а) 

не более одной негрубой ошибки и одного недочета б) или не 

более двух недочетов. 

4 Хорошо 

показаны минимальные знания по основным темам контроль-

ной работы; − выполнено не менее половины работы или допу-

щены в ней: 

а) не более двух грубых ошибок, б) не более одной грубой 

ошибки и одного недочета, в) не более двух-трех негрубых 

ошибок, г) одна негрубая ошибка и три недочета, д) при отсут-

ствии ошибок, 4-5 недочетов 

3 Удовлетворительно 

число ошибок и недочетов превосходит норму, при которой 

может быть выставлена оценка «удовлетворительно» или если 

правильно выполнено менее половины работы; − если обучаю-

щийся не приступал к выполнению работы или правильно вы-

полнил не более 10 процентов всех заданий 

2 Неудовлетворительно 

Практические задания, кейсы 

продемонстрировано грамотное последовательное решение за-

дач (заданий) при правильно выбранном алгоритме. Даны вер-

ные ответы на все вопросы и условия задач (заданий). При 

необходимости сделаны пояснения и выводы (содержательные, 

достаточно полные, правильные, учитывающие специфику про-

блемной ситуации в задаче или с незначительными ошибками); 

5 Отлично 

грамотное последовательное решение задач (заданий) при пра-

вильно выбранном алгоритме. Однако, ответы на вопросы и 

условия задач (заданий) содержат незначительные ошибки. По-

яснения и выводы отсутствуют или даны неверно 

4 Хорошо 

обучающийся ориентируется в материале, но применяет его 

неверно, выбирает неправильный алгоритм решения задач (не-

верные исходные данные, неверная последовательность реше-

ния и др. ошибки), допускает ошибки. Пояснения и выводы от-

сутствуют или даны неверно 

3 Удовлетворительно 

обучающийся слабо ориентируется в материале, выбирает не-

правильный алгоритм решения, допускает значительное коли-

чество вычислительных ошибок. Пояснения и выводы отсут-

ствуют 

2 Неудовлетворительно 

Доклад, реферат, эссе 

Соответствие целям и задачам дисциплины, актуальность темы 

и рассматриваемых проблем, соответствие содержания заявлен-

ной теме, заявленная тема полностью раскрыта, рассмотрение 

дискуссионных вопросов по проблеме, сопоставлены различные 

5 Отлично 
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точки зрения по рассматриваемому вопросу, научность языка 

изложения, логичность и последовательность в изложении ма-

териала, количество исследованной литературы, в том числе 

новейших источников по проблеме, четкость выводов, оформ-

ление работы соответствует 

предъявляемым требованиям. 

Соответствие целям и задачам дисциплины, актуальность темы 

и рассматриваемых проблем, соответствие содержания заявлен-

ной теме, научность языка изложения, заявленная тема раскры-

та недостаточно полно, отсутствуют новейшие литературные 

источники по проблеме, при оформлении работы имеются 

недочеты.                                                                                                                                                                                                                                                                                             

4 Хорошо 

Соответствие целям и задачам дисциплины, содержание работы 

не в полной мере соответствует заявленной теме, заявленная 

тема раскрыта недостаточно полно, использовано небольшое 

количество научных источников, нарушена логичность и после-

довательность в изложении материала, при оформлении работы 

имеются недочеты 

3 Удовлетворительно 

Работа не соответствует целям и задачам дисциплины, содержа-

ние работы не соответствует заявленной теме, содержание ра-

боты изложено не научным стилем 

2 Неудовлетворительно 

 

9.4. Процедура промежуточной аттестации  

Процедура промежуточной аттестации с дополнительным аттестационным испыта-

нием (Зачет) 

Сдача зачета предусмотрена в форме выполнения тестовых и практико-

ориентированных заданий по дисциплине (см. ФОС). Продолжительность тестиро-

вания - 30 минут. 

Результат «зачтено» выставляется при получении 50 баллов и более; результат «не 

зачтено» - при получении 49 баллов и менее. 

9.5. Критерии оценки образовательных результатов обучающихся на зачете по дис-

циплине: 

 
Результат зачета Критерии оценки образовательных результатов 

зачтено 50-100 баллов. Обучающийся демонстрирует достаточное или более высокое 

освоение знаний, умений и навыков по дисциплине и способен применить их 

при решении практико-ориентированных заданий. 

не зачтено 0-49 баллов. Обучающийся не демонстрирует достаточного освоения знаний, 

умений и навыков по дисциплине либо не способен применить их при реше-

нии практико-ориентированных заданий. 

 

9.6. Соответствие уровня освоения компетенции планируемым результатам обуче-

ния и критериям их оценивания 

Код Содержание компетенции 

ПК-4 Способность вести психологическую практику в цифровой среде: телепсихология, цифровая 

психодиагностика и мониторинг, этика и защита данных 

 

Показатель оценива-

ния/результаты обу-

чения 

Критерии оценивания 

2 (неудовлетвори-

тельно) 

3 (удовлетвори-

тельно) 

4 (хорошо) 5 (отлично) 
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Знает (ПК-4) Не знает: требования 

к защите персональ-

ных данных при ди-

станционном кон-

сультировании, пра-

вила выбора защи-

щенных каналов свя-

зи и конфиденциаль-

ности сеттинга; пра-

вовой режим данных 

цифровой психодиа-

гностики и монито-

ринга, требования к 

их обработке и пере-

даче; понятие и кате-

гории персональных 

данных, принципы и 

условия обработки, 

права субъекта и обя-

занности оператора 

по 152-ФЗ, требова-

ния к согласию и 

трансграничной пе-

редаче, полномочия 

Роскомнадзора и ви-

ды ответственности 

Демонстрирует 

только частичные 

знания: требования 

к защите персо-

нальных данных 

при дистанционном 

консультировании, 

правила выбора 

защищенных кана-

лов связи и конфи-

денциальности сет-

тинга; правовой 

режим данных 

цифровой психоди-

агностики и мони-

торинга, требова-

ния к их обработке 

и передаче; поня-

тие и категории 

персональных дан-

ных, принципы и 

условия обработки, 

права субъекта и 

обязанности опера-

тора по 152-ФЗ, 

требования к согла-

сию и трансгра-

ничной передаче, 

полномочия 

Роскомнадзора и 

виды ответственно-

сти 

Демонстрирует 

знания: требова-

ния к защите пер-

сональных данных 

при дистанцион-

ном консультиро-

вании, правила 

выбора защищен-

ных каналов связи 

и конфиденциаль-

ности сеттинга; 

правовой режим 

данных цифровой 

психодиагностики 

и мониторинга, 

требования к их 

обработке и пере-

даче; понятие и 

категории персо-

нальных данных, 

принципы и усло-

вия обработки, 

права субъекта и 

обязанности опе-

ратора по 152-ФЗ, 

требования к со-

гласию и транс-

граничной переда-

че, полномочия 

Роскомнадзора и 

виды ответствен-

ности 

Владеет полной 

системой знаний: 

требования к за-

щите персональ-

ных данных при 

дистанционном 

консультировании, 

правила выбора 

защищенных ка-

налов связи и кон-

фиденциальности 

сеттинга; правовой 

режим данных 

цифровой психо-

диагностики и 

мониторинга, тре-

бования к их обра-

ботке и передаче; 

понятие и катего-

рии персональных 

данных, принципы 

и условия обра-

ботки, права субъ-

екта и обязанности 

оператора по 152-

ФЗ, требования к 

согласию и транс-

граничной переда-

че, полномочия 

Роскомнадзора и 

виды ответствен-

ности 

Умеет (ПК-4) Не умеет: организо-

вывать безопасный 

дистанционный се-

анс, получать инфор-

мированное согласие 

и действовать при 

инцидентах; оцени-

вать цифровые ин-

струменты с точки 

зрения защиты дан-

ных и локализации, 

определять правовые 

основания обработки; 

оформлять согласие и 

локальные докумен-

ты оператора, приме-

нять организацион-

ные и технические 

меры защиты, реаги-

ровать на утечки и 

уведомлять уполно-

моченный орган 

Демонстрирует 

только частичное 

умение: организо-

вывать безопасный 

дистанционный 

сеанс, получать 

информированное 

согласие и дей-

ствовать при инци-

дентах; оценивать 

цифровые инстру-

менты с точки зре-

ния защиты данных 

и локализации, 

определять право-

вые основания об-

работки; оформ-

лять согласие и 

локальные доку-

менты оператора, 

применять органи-

зационные и тех-

нические меры 

защиты, реагиро-

вать на утечки и 

уведомлять упол-

номоченный орган 

Демонстрирует 

умение: организо-

вывать безопас-

ный дистанцион-

ный сеанс, полу-

чать информиро-

ванное согласие и 

действовать при 

инцидентах; оце-

нивать цифровые 

инструменты с 

точки зрения за-

щиты данных и 

локализации, 

определять право-

вые основания 

обработки; 

оформлять согла-

сие и локальные 

документы опера-

тора, применять 

организационные 

и технические ме-

ры защиты, реаги-

ровать на утечки и 

уведомлять упол-

номоченный орган 

Умеет в полной 

мере: организовы-

вать безопасный 

дистанционный 

сеанс, получать 

информированное 

согласие и дей-

ствовать при ин-

цидентах; оцени-

вать цифровые 

инструменты с 

точки зрения за-

щиты данных и 

локализации, 

определять право-

вые основания 

обработки; 

оформлять согла-

сие и локальные 

документы опера-

тора, применять 

организационные 

и технические ме-

ры защиты, реаги-

ровать на утечки и 

уведомлять упол-

номоченный орган 

Владеет (ПК-4) Не владеет: навыками 

безопасного дистан-

ционного сеттинга и 

защищенного хране-

Демонстрирует 

только частичное 

владение: навыка-

ми безопасного 

Демонстрирует 

владение: навыка-

ми безопасного 

дистанционного 

Владеет в полной 

мере: навыками 

безопасного ди-

станционного сет-
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ния записей; навыка-

ми защищенного 

сбора, хранения и 

обезличивания дан-

ных диагностики; 

навыками правовой 

оценки обработки 

персональных дан-

ных, ведения доку-

ментации оператора и 

соблюдения профес-

сиональной этики 

защиты данных 

дистанционного 

сеттинга и защи-

щенного хранения 

записей; навыками 

защищенного сбо-

ра, хранения и 

обезличивания 

данных диагности-

ки; навыками пра-

вовой оценки обра-

ботки персональ-

ных данных, веде-

ния документации 

оператора и со-

блюдения профес-

сиональной этики 

защиты данных 

сеттинга и защи-

щенного хранения 

записей; навыками 

защищенного сбо-

ра, хранения и 

обезличивания 

данных диагно-

стики; навыками 

правовой оценки 

обработки персо-

нальных данных, 

ведения докумен-

тации оператора и 

соблюдения про-

фессиональной 

этики защиты дан-

ных 

тинга и защищен-

ного хранения 

записей; навыками 

защищенного сбо-

ра, хранения и 

обезличивания 

данных диагно-

стики; навыками 

правовой оценки 

обработки персо-

нальных данных, 

ведения докумен-

тации оператора и 

соблюдения про-

фессиональной 

этики защиты дан-

ных 

 

10. Оценочные средства для проведения контроля успеваемости и промежуточной 

аттестации обучающихся по дисциплине  

Фонд оценочных средств (далее - ФОС) является неотъемлемой частью рабочей 

программы дисциплины и основной профессиональной образовательной программы. 

Фонд оценочных средств представляет собой комплекс учебных заданий, предна-

значенных для измерения уровня достижений обучающимся установленных результатов 

обучения, и используется при проведении текущей и промежуточной аттестации (в пери-

од зачетно-экзаменационной сессии). 

Цель ФОС - установление соответствия уровня подготовки обучающихся на дан-

ном этапе обучения требованиям рабочей программы дисциплины. 

Основными задачами ФОС по учебной дисциплине являются: 

− контроль достижений целей реализации ОП - формирование компетенций; 

− контроль процесса приобретения обучающимся необходимых знаний, умений, 

навыков (владения/опыта деятельности) и уровня сформированности компетенций; 

− оценка достижений обучающегося; 

− обеспечение соответствия результатов обучения задачам будущей профессио-

нальной деятельности через совершенствование методов обучения в образовательном 

процессе. 

10.1. Типовые контрольные задания для проведения текущей/рубежной аттестации 

по дисциплине (модулю). 

  

Примерный перечень тем (доклад, реферат, эссе) 

Примерный перечень тем (доклад, реферат, эссе) 

Примерные темы докладов. 

1. Персональные данные и правовое регулирование их обработки. 

2. Оператор и субъект персональных данных. 

3. Согласие субъекта на обработку персональных данных в цифровой среде. 

4. Специальные категории персональных данных и психологическая тайна. 

5. Защита персональных данных в телепсихологии. 

6. Персональные данные в цифровой психодиагностике и мониторинге. 

7. Организационные и технические меры защиты персональных данных. 

8. Ответственность за нарушения законодательства о персональных данных. 

 

Примерные темы рефератов. 
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1. Действующая редакция 152-ФЗ и последние изменения законодательства о пер-

сональных данных. 

2. Полномочия Роскомнадзора по защите прав субъектов персональных данных. 

3. Требования к согласию на обработку персональных данных в цифровой среде. 

4. Обработка специальных категорий персональных данных в психологической 

практике. 

5. Правовые условия дистанционного психологического консультирования. 

6. Защита данных при использовании цифровых диагностических платформ. 

7. Уровни защищенности информационных систем персональных данных. 

8. Оборотные штрафы за утечки персональных данных: анализ статьи 13.11 КоАП. 

 

Примерные темы эссе. 

1. Баланс между цифровизацией психологической помощи и защитой персональ-

ных данных. 

2. Информированное согласие как основа доверия в телепсихологии. 

3. Психологическая тайна и режим персональных данных: точки пересечения. 

4. Локализация данных и трансграничная передача: последствия для практики. 

5. Ответственность оператора и культура защиты данных. 

6. Минимизация данных как этический принцип цифровой практики. 

7. Риски облачных сервисов в психологической диагностике. 

8. Утечки персональных данных: правовые и этические уроки. 

 

Типовые контрольные задания для проведения рубежного контроля по дисциплине 

(модулю). 

Контрольная работа № 1 

Вариант 1 

1. Правовые основания обработки персональных данных по статье 6 Федерального 

закона № 152-ФЗ: перечень оснований и их применение в практике психолога. 

2. Согласие субъекта персональных данных: требования к содержанию, форме и 

порядок оформления согласия в цифровой среде. 

Вариант 2 

1. Специальные категории персональных данных и данные о здоровье по статье 10 

Федерального закона № 152-ФЗ: условия обработки и соотношение с психологической 

тайной. 

2. Права субъекта персональных данных и обязанности оператора при обработке; 

уведомление об обработке персональных данных. 

Контрольная работа № 2 

Вариант 1 

1. Организационные и технические меры защиты персональных данных и уровни 

защищенности информационных систем персональных данных (ИСПДн). 

2. Порядок уведомления Роскомнадзора об инциденте (утечке) персональных дан-

ных: сроки и содержание уведомления. 

Вариант 2 

1. Ответственность за нарушение законодательства о персональных данных по ста-

тье 13.11 КоАП РФ. 

2. Защита персональных данных при телепсихологическом консультировании и в 

цифровой психодиагностике: сеттинг, конфиденциальность, информированное согласие 

онлайн. 

10.2. Примерный перечень тестовых заданий для текуще-

го/рубежного/промежуточного контроля 

Система оценивания тестовых заданий 
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Типы заданий Время вы-

полнения 

заданий 

(мин.) 

Результат оценивания 

(баллы, полученные за выполнение зада-

ния/характеристика правильности ответа) 

Задание закрытого типа с выбо-

ром одного верного ответа 

2 Совпадение с верным ответом оценивается 1 баллом;  

неверный ответ или его отсутствие - 0 баллов.  

Задание закрытого типа с выбо-

ром 2 вариантов ответа 

3 Полное совпадение с верным ответом оценивается 2 

баллом; 

если допущена 1 ошибки - 1 балл 

более 1 ошибки или ответ отсутствует - 0 баллов. 

Задание открытого типа на до-

полнение считается верным 

4 Полный правильный ответ на задание оценивается 2 

баллами; 

если допущены ошибки или ответ отсутствует - 0 бал-

лов 

Задание закрытого типа на уста-

новление соответствия  

6 Полное совпадение с верным ответом оценивается 3 

балла; 

если допущена 1 ошибка - 2 балла, если допущены 2 

ошибки -1 балл, если допущены более 2 ошибок или 

ответ отсутствует - 0 баллов. 

Задание закрытого типа (практи-

ко-ориентированные задания, 

кейсы) 

5 Совпадение с верным ответом оценивается 5 баллов;  

неверный ответ или его отсутствие - 0 баллов.  

 

Примерные тестовые задания 

П/Н Номер 

задания 

Правильный ответ Содержание вопроса 

  Задания закрытого типа с выбором одного верного ответа 

 ПК-

4.3.1 

оператор Лицо, самостоятельно или совместно с другими орга-

низующее и (или) осуществляющее обработку персо-

нальных данных, - это: 

субъект персональных данных 

оператор 

уполномоченный орган 

третье лицо 

 ПК-

4.3.2 

Роскомнадзор Уполномоченным органом по защите прав субъектов 

персональных данных является: 

Роскомнадзор 

ФСБ России 

Минцифры России 

прокуратура 

 ПК-

4.3.3 

Федеральный закон от 

27.07.2006 № 152-ФЗ 

Обработка персональных данных регулируется: 

Федеральным законом от 27.07.2006 № 152-ФЗ 

Федеральным законом от 27.07.2006 № 149-ФЗ 

Федеральным законом от 29.12.2012 № 273-ФЗ 

Федеральным законом от 21.11.2011 № 323-ФЗ 

 ПК-

4.3.4 

согласие субъекта персо-

нальных данных 

Общим правовым основанием обработки персональ-

ных данных при отсутствии иных условий является: 

согласие субъекта персональных данных 

решение оператора 

указание работодателя 

коммерческий интерес 

 ПК-

4.3.5 

данные о состоянии здоро-

вья 

К специальным категориям персональных данных 

относятся: 

фамилия и имя 

номер телефона 

данные о состоянии здоровья 

адрес электронной почты 

 ПК-

4.1.1 

информированное согласие 

на обработку данных 

Перед началом дистанционного консультирования 

психолог обязан получить: 
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информированное согласие на обработку данных 

лицензию оператора связи 

разрешение Роскомнадзора 

нотариальную доверенность 

 ПК-

4.1.2 

использовать защищенный 

канал связи 

Для защиты данных при видеоконсультировании 

необходимо: 

использовать защищенный канал связи 

публиковать запись сессии 

передавать данные третьим лицам 

отключить согласие 

 ПК-

4.2.1 

обезличивание Действия, в результате которых невозможно опреде-

лить принадлежность данных субъекту без дополни-

тельной информации, - это: 

обезличивание 

распространение 

трансграничная передача 

блокирование 

 ПК-

4.2.2 

на территории Российской 

Федерации 

Запись, систематизация и хранение персональных 

данных граждан России должны осуществляться с 

использованием баз данных, находящихся: 

на территории Российской Федерации 

в любой юрисдикции 

только за рубежом 

по выбору субъекта 

 ПК-

4.3.6 

минимизация (соответствие 

объема данных целям) 

Принцип, требующий обрабатывать только необхо-

димые для цели данные, - это: 

минимизация (соответствие объема данных целям) 

максимизация сбора 

бессрочное хранение 

свободное распространение 

  Задания закрытого типа с выбором 2 вариантов ответа 

 ПК-

4.3.7 

право на доступ к своим 

данным; право на отзыв 

согласия 

Выберите ДВА права субъекта персональных дан-

ных: 

право на доступ к своим данным 

право изменять закон 

право на отзыв согласия 

право назначать надзорный орган 

 ПК-

4.3.8 

уведомление об обработке; 

принятие мер защиты 

Выберите ДВЕ обязанности оператора: 

уведомление об обработке 

принятие мер защиты 

продажа данных 

отказ субъекту в правах 

 ПК-

4.3.9 

законность; минимизация Выберите ДВА принципа обработки персональных 

данных: 

законность 

минимизация 

анонимность оператора 

бессрочность 

 ПК-

4.3.10 

данные о здоровье; биомет-

рические данные 

Выберите ДВЕ категории данных с особым режимом 

обработки: 

данные о здоровье 

почтовый индекс 

биометрические данные 

часовой пояс 

 ПК-

4.1.3 

конфиденциальность сет-

тинга; защищенный канал 

Выберите ДВА условия безопасной телепсихологии: 

конфиденциальность сеттинга 

защищенный канал 

открытая трансляция 

общий пароль 

 ПК-

4.2.3 

оценка валидности; кон-

троль доступа 

Выберите ДВА требования к цифровой психодиагно-

стике: 

оценка валидности 
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контроль доступа 

публикация результатов 

передача без основания 

 ПК-

4.3.11 

административная; уголов-

ная 

Выберите ДВА вида ответственности за нарушения в 

сфере персональных данных: 

административная 

уголовная 

спортивная 

академическая 

 ПК-

4.3.12 

локализация; трансгранич-

ная передача 

Выберите ДВА института защиты данных при их пе-

ремещении: 

локализация 

трансграничная передача 

тиражирование 

индексация 

 ПК-

4.2.4 

точность данных; актуаль-

ность данных 

Выберите ДВА требования к качеству обрабатывае-

мых данных: 

точность данных 

актуальность данных 

избыточность данных 

анонимность оператора 

 ПК-

4.3.13 

отдельное согласие; отзыв 

согласия 

Выберите ДВА элемента режима согласия: 

отдельное согласие 

отзыв согласия 

запрет отзыва 

автоматическое продление 

  Задания открытого типа на дополнение 

 ПК-

4.3.14 

персональные данные Любая информация, относящаяся к прямо или кос-

венно определенному физическому лицу, - это _____. 

 ПК-

4.3.15 

оператор Лицо, организующее и (или) осуществляющее обра-

ботку персональных данных, - это _____. 

 ПК-

4.3.16 

согласие Свободное, конкретное, информированное и созна-

тельное волеизъявление субъекта на обработку его 

данных - это _____. 

 ПК-

4.3.17 

Роскомнадзор Уполномоченный орган по защите прав субъектов 

персональных данных - это _____. 

 ПК-

4.3.18 

обезличивание Действия, делающие невозможным определение при-

надлежности данных субъекту без дополнительной 

информации, - это _____. 

 ПК-

4.3.19 

локализация Требование хранить данные граждан России в базах 

на территории Российской Федерации - это _____ 

данных. 

 ПК-

4.1.4 

конфиденциальность Требование не раскрывать данные субъекта третьим 

лицам без правового основания - это _____. 

 ПК-

4.2.5 

минимизация Принцип обработки только необходимых для цели 

данных - это _____. 

 ПК-

4.3.20 

утечка (инцидент) Неправомерная или случайная передача данных, 

ставшая известной оператору, - это _____ персональ-

ных данных. 

 ПК-

4.3.21 

трансграничная Передача данных на территорию иностранного госу-

дарства - это _____ передача. 

  Задания на установление соответствия 

 ПК-

4.3.22 

1-а, 2-б, 3-в, 4-г Установите соответствие между понятиями и опреде-

лениями: 

1) персональные данные 

2) оператор 

3) субъект 

4) обработка 

а) информация о физическом лице 

б) организатор обработки 

в) физическое лицо, к которому относятся данные 

г) действия с данными 
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 ПК-

4.3.23 

1-а, 2-б, 3-в, 4-г Установите соответствие между актом и предметом: 

1) 152-ФЗ 

2) 149-ФЗ 

3) КоАП РФ 

4) постановление № 1119 

а) персональные данные 

б) информация и ее защита 

в) административная ответственность 

г) уровни защищенности ИСПДн 

 ПК-

4.3.24 

1-а, 2-б, 3-в, 4-г Установите соответствие между стороной и содержа-

нием: 

1) право субъекта 

2) обязанность оператора 

3) полномочие Роскомнадзора 

4) основание обработки 

а) доступ к своим данным 

б) защита данных 

в) проверка оператора 

г) согласие субъекта 

 ПК-

4.3.25 

1-а, 2-б, 3-в, 4-г Установите соответствие между принципом и смыс-

лом: 

1) законность 

2) минимизация 

3) точность 

4) ограничение хранения 

а) наличие основания 

б) только необходимые данные 

в) актуальность данных 

г) хранение не дольше цели 

 ПК-

4.3.26 

1-а, 2-б, 3-в, 4-г Установите соответствие между видом данных и 

примером: 

1) общие 

2) специальные 

3) биометрические 

4) обезличенные 

а) фамилия 

б) данные о здоровье 

в) отпечаток пальца 

г) данные без привязки к лицу 

 ПК-

4.1.5 

1-а, 2-б, 3-в, 4-г Установите соответствие между риском и мерой: 

1) перехват связи 

2) раскрытие сеттинга 

3) утрата записи 

4) отсутствие согласия 

а) защищенный канал 

б) конфиденциальное помещение 

в) защищенное хранение 

г) информированное согласие 

 ПК-

4.2.6 

1-а, 2-б, 3-в, 4-г Установите соответствие между этапом и требовани-

ем: 

1) сбор 

2) хранение 

3) передача 

4) уничтожение 

а) правовое основание 

б) контроль доступа 

в) наличие условий передачи 

г) по достижении цели 

 ПК-

4.3.27 

1-а, 2-б, 3-в, 4-г Установите соответствие между нарушением и по-

следствием: 

1) обработка без согласия 

2) утечка данных 

3) неуведомление об обработке 
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4) повторное нарушение 

а) административный штраф 

б) уведомление Роскомнадзора 

в) штраф за неуведомление 

г) оборотный штраф 

 ПК-

4.3.28 

1-а, 2-б, 3-в, 4-г Установите соответствие между видом меры и при-

мером: 

1) организационная 

2) техническая 

3) правовая 

4) кадровая 

а) политика обработки 

б) шифрование 

в) согласие и договор 

г) назначение ответственного 

 ПК-

4.2.7 

1-а, 2-б, 3-в, 4-г Установите соответствие между действием и резуль-

татом: 

1) обезличивание 

2) блокирование 

3) уничтожение 

4) минимизация 

а) невозможность идентификации 

б) временная приостановка обработки 

в) удаление данных 

г) сокращение объема 

  Практико-ориентированные задания (кейсы) 

 ПК-

4.3.29 

Определить цель и право-

вое основание обработки, 

получить оформленное ин-

формированное согласие 

субъекта, обеспечить кон-

фиденциальность и меры 

защиты данных, проин-

формировать субъекта о 

его правах и об операторе. 

Психолог начинает онлайн-консультирование нового 

клиента. Какие правовые действия по 152-ФЗ он обя-

зан выполнить до обработки данных? 

 ПК-

4.3.30 

Прекратить обработку и 

уничтожить данные, если 

нет иного правового осно-

вания для их хранения, в 

установленный срок, и под-

твердить субъекту испол-

нение его требования. 

Клиент отзывает согласие и просит удалить свои 

данные. Как должен поступить оператор? 

 ПК-

4.3.31 

Это специальные категории 

персональных данных; их 

обработка допускается при 

наличии согласия субъекта 

в письменной форме либо 

иных условий, прямо 

предусмотренных статьей 

10 152-ФЗ, с усиленными 

мерами защиты. 

Клиника обрабатывает данные о психическом состо-

янии клиентов. К какой категории относятся данные 

и какие условия обработки применяются? 

 ПК-

4.2.8 

Обеспечить первичную 

запись и хранение данных 

граждан России в базах на 

территории Российской 

Федерации (локализация), а 

трансграничную передачу 

осуществлять только при 

соблюдении условий 152-

ФЗ и уведомлении Роском-

надзора. 

Психолог хочет использовать зарубежную облачную 

платформу для хранения результатов диагностики 

граждан России. Что требует закон? 

 ПК- Зафиксировать инцидент, Произошла утечка персональных данных клиентов. 
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4.3.32 уведомить Роскомнадзор в 

установленные сроки, про-

вести внутреннее расследо-

вание, принять меры по 

устранению последствий и 

предотвращению повторе-

ния. 

Каковы первоочередные действия оператора? 

 ПК-

4.1.6 

Немедленно прервать се-

анс, зафиксировать инци-

дент, исключить доступ 

постороннего к данным, 

проинформировать клиента 

и при необходимости уве-

домить о возможном инци-

денте, восстановив защи-

щенный канал. 

Во время видеосессии происходит сбой и подключа-

ется посторонний. Как действовать, чтобы не нару-

шить права субъекта? 

 ПК-

4.3.33 

Направить уведомление о 

намерении осуществлять 

обработку персональных 

данных в уполномоченный 

орган (Роскомнадзор) до 

начала обработки, за ис-

ключением случаев, осво-

бождающих от уведомле-

ния. 

Организация впервые начинает обработку персональ-

ных данных. Какое обязательное действие в отноше-

нии Роскомнадзора необходимо? 

 ПК-

4.2.9 

Нарушен принцип миними-

зации (соответствия объема 

данных целям); следует 

ограничить сбор только 

необходимыми данными и 

удалить избыточные. 

Психолог собирает при цифровой диагностике боль-

ше данных, чем нужно для цели. Какой принцип 

нарушен и как исправить? 

 ПК-

4.3.34 

Административная ответ-

ственность по статье 13.11 

КоАП РФ, включая обо-

ротные штрафы за повтор-

ные нарушения, размер 

которых исчисляется в 

процентах от выручки в 

установленных пределах. 

Оператор при повторном нарушении допустил утечку 

данных значительного числа субъектов. Какая ответ-

ственность предусмотрена? 

 ПК-

4.3.35 

Предоставить субъекту 

сведения об обработке (це-

ли, правовое основание, 

состав данных, сроки, по-

рядок реализации прав) в 

установленный законом 

срок и в доступной форме. 

Клиент требует предоставить информацию об обра-

ботке его данных. Что обязан сделать оператор? 

10.3. Примерный перечень вопросов для подготовки к зачету 

1. Понятие и категории персональных данных. Обработка персональных данных. 

2. Федеральный закон от 27.07.2006 № 152-ФЗ: сфера применения и структура. 

3. Место 152-ФЗ в системе законодательства о защите информации. 

4. Права субъекта персональных данных. 

5. Оператор персональных данных: обязанности и уведомление об обработке. 

6. Роскомнадзор как уполномоченный орган: полномочия и реестры. 

7. Принципы обработки персональных данных. 

8. Правовые основания обработки персональных данных (статья 6 152-ФЗ). 

9. Согласие субъекта: требования к содержанию, форме и отзыву. 

10. Особенности получения согласия в цифровой среде и при дистанционной рабо-

те. 
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11. Специальные категории персональных данных и условия их обработки. 

12. Данные о здоровье и соотношение с профессиональной тайной психолога. 

13. Обработка персональных данных несовершеннолетних. Биометрические дан-

ные. 

14. Защита персональных данных при телепсихологическом консультировании. 

15. Информированное согласие и конфиденциальность цифрового сеттинга. 

16. Персональные данные в цифровой психодиагностике и мониторинге исхода. 

17. Обезличивание, блокирование и уничтожение персональных данных. 

18. Организационные меры защиты персональных данных оператором. 

19. Технические меры и уровни защищенности информационных систем персо-

нальных данных. 

20. Локализация баз персональных данных на территории Российской Федерации. 

21. Трансграничная передача персональных данных. 

22. Ответственность за нарушения законодательства о персональных данных. Ста-

тья 13.11 КоАП. 

23. Инциденты и утечки персональных данных: порядок уведомления Роском-

надзора. 

24. Профессиональная этика защиты данных в цифровой психологической практи-

ке. 

 


